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第1章 英方灾备软件概览 

1.1. 系统架构 

 

i2 软件网络架构图 

 

i2 灾备软件系统共分为三部分：工作机模块、灾备机模块、控制机模块。工作机(Worknode)指的是用户的生产机，即

常说的源端(Source)；灾备机(Backnode)指的是存放灾备数据的远程服务器，即常说的目标端(Target)；控制机(ctrlcenter)

则指的是 i2 灾备软件系统的控制平台所属的服务器，在控制机上部署完 i2 灾备软件的控制模块后，由于 i2 灾备软件的控制

模块是通过 Web 界面实现配置和管理的，所以任何一台主机只要能通过浏览器访问控制机管理中心，则可进行相关的管理

工作。 

  

1.2. 核心功能 

⚫ 镜像（Mirror）--初始化拷贝数据到灾备机。选择时间校验或严格校验方式比较两端数据，将剩余数据同步到灾备机。 

⚫ 复制（Replication）--实时捕捉工作机监控目录的数据变化，将变化的数据按发生顺序以字节级同步到灾备机。 

⚫ 恢复（Recovery）--恢复灾备机上的备份数据到任意一台工作机上，支持即时恢复、CDP 数据恢复，快照恢复。 
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⚫ Cluster 支持：i2 软件支持将 Windows Cluster 的共享存储中的数据备份到灾备机上。 

⚫ 高可用（High Availability）--i2 软件提供从主机到备机的自动切换，当主机发生故障自动切换到备机，从而保证对

外提供的服务不中断。 

⚫ 全服务器保护（Full Server Protection）--i2 软件提供服务器迁移、备份和还原。迁移是在不停机的情况下将整个系统

迁移到指定机器。备份是在不停机情况下将整个系统备份到备机暂存，还原是根据客户需要将备份在备机的系统还原

到指定机器上。 

⚫ 无代理备份（Virtualization Platform）--基于快照的虚拟机整机保护，支持虚拟机备份，虚拟机恢复原机和异构重建

恢复。 

⚫ 定时备份（timed backup）--提供备份和还原两大功能，可自主选择备份的频率和备份数据的保留个数。 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

第2章 安装和卸载 

1、硬件配置要求 

最低配置:CPU2 核 4 线程内存 2G 

推荐配置:CPU2 核 4 线程内存 4G 

最佳配置:CPU4 核内存 4G,或以上 

2、一般情况下工作机模块、灾备机模块和控制机模块分别独立部署在不同的服务器上，但也可任意部署在同一台或者

两台机器上。比如，在服务器 A 上安装工作机模块，在服务器 B 上安装控制机模块和灾备机模块。 

针对上述的三个模块，i2 提供两类软件安装包：info2soft-i2node-6.1-*安装包和 info2soft-ctrlcenter-6.1-*安装包，

其中 info2soft-i2node-6.1-*安装包包含工作机模块和灾备机模块，info2soft-ctrlcenter-6.1-*安装包包含控制机模块。 

目前 i2node 支持安装平台支持列表如下： 

i2node 安装包名称 操作系统版本 

info2soft-i2node-6.1-xxxx.exe 

Windows Server 2003 (R2) 32 位 

Windows Server 2008 32 位 

Windows Server 2012 32 位 

Windows XP SP3 32 位 

Windows 7 32 位 

Windows 8 32 位 

Windows 10 32 位 

info2soft-i2node-6.1-xxxx(x64).exe 

Windows Server 2003 (R2) 64 位 

Windows Server 2008 (R2) 64 位 

Windows Server 2012 (R2) 64 位 

Windows 7 64 位 

Windows 8 64 位 

Windows 10 64 位 

info2soft-i2node-6.1-xxxx.el4.i386.rpm RHEL4 系列（EL、Elsmp）32 位 

info2soft-i2node-6.1-xxxx.el4.x86_64.rpm RHEL4 系列（EL、Elsmp）64 位 
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info2soft-i2node-6.1-xxxx.el5.i386.rpm RHEL5、CentOS5 系列(el5、el5PAE、el5xen) 32 位 

info2soft-i2node-6.1-xxxx.el5.x86_64.rpm RHEL5、CentOS5 系列(el5、el5PAE、el5xen) 64 位 

Oracle Linux 5.6 

info2soft-i2node-6.1-xxxx.el6.i686.rpm RHEL6、CentOS6 系列 32 位 

info2soft-i2node-6.1-xxxx.el6.x86_64.rpm RHEL6、CentOS6 系列 64 位 

Oracle Linux 6.1/6.3/6.4/6.5 64 位 

info2soft-i2node-6.1-xxxx.sles.10sp1.x86_64.rpm SUSE Linux Enterprise Server 10 SP1 64 位 

info2soft-i2node-6.1-xxxx.sles.10sp2.x86_64.rpm SUSE Linux Enterprise Server 10 SP2 64 位 

info2soft-i2node-6.1-xxxx.sles.11sp1.x86_64.rpm SUSE Linux Enterprise Server 11 SP1 64 位 

info2soft-i2node-6.1-xxxx.sles.11sp2.x86_64.rpm SUSE Linux Enterprise Server 11 SP2 64 位 

info2soft-i2node-6.1-xxxx.sles.11sp3.x86_64.rpm SUSE Linux Enterprise Server 11 SP3 64 位 

info2soft-i2node-6.1-xxxx.ubuntu.12.04.2.x86_64.

deb 

Ubuntu 12.04.2 64 位 

info2soft-i2node-6.1-xxxx.debian.7.1.x86_64.deb Debian 7.1 64 位 

info2soft-i2node-6.1-xxxx.debian.7.4.x86_64.deb Debian 7.4 64 位 

I2 控制机安装平台支持的是： RHEL5 和 6 系列、CentOS 的 5 和 6 系列，以及 Windows XP SP3、Windows Server 

2003&2008 和 Windows 7 以上系统，支持 32 位和 64 位平台，如以版本 6.1-xxxx 为例，对应安装包参考如下列表： 

ctrlcenter 安装包名称 操作系统版本 

info2soft-ctrlcenter-6.1-xxxx.exe 
Windows XP SP3、Windows 7、 

Windows server 2003&2008 (R2)   

info2soft-ctrlcenter-6.1-xxxx.el5.i386.rpm RHEL5、CentOS5 以上系列 32 位 

info2soft-ctrlcenter-6.1-xxxx.el5.x86_64.rpm RHEL5、CentOS5 以上系列 64 位 

info2soft-ctrlcenter-6.1-xxxx.el6.i686.rpm RHEL6、CentOS6 以上系列 32 位 

info2soft-ctrlcenter-6.1-xxxx.el6.x86_64.rpm RHEL6、CentOS6 以上系列 64 位 

注意事项： 

所有模块的安装必须在 Linux/Unix root 用户、Windows administrator 用户或具有相关超级权限的用户下进行。 
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2.1. i2node 安装 

2.1.1. Windows 安装 

在 Windows 下，i2node 相关程序有两种运行方式：以服务方式运行，以应用方式运行。 

以服务方式运行是通常的和缺省的运行方式。 

1）安装和以服务方式运行 i2node 相关程序 

双击安装程序包，出现如下界面，点击下一步 

 
 

选中“我接受许可协议中的条款” 
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安装类型选择“企业版”； 

 

 

选择全部则按程序默认方式安装，选择“定制”可自定义安装目录 
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安装完成后在桌面右下角点击服务管理图标确认复制服务、RPC 服务、日志服务处于运行状态，并确认版本号信息 

 

 

也可以通过任务管理器查看 sdatad.exe、rpcserver.exe、sdatalogd.exe、Srepd.exe、i2Availability.exe 这些进程是

否开启。进程描述如下： 
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服务名称 所属模块 说明 

i2-Availability 

共用 

高可用功能模块 

i2-rpc 工作机\灾备机与控制机 RPC 的通讯模块 

i2-Slogd 工作机\灾备机日志模块，并将日志送给控

制机 

i2-Sdatad 工作机 工作机与灾备机 Srepd 的通讯模块 

i2-Srepd 灾备机 灾备机与工作机 Sdatad 的通讯模块 

 

注意：如果存在其他版本的 I2 灾备软件，必须先卸载原有的版本再安装； 

2）修改配置使 I2 程序以应用方式运行 

1） 新建注册表； 

⚫ 点击“开始->运行”，输入 regedt32 打开注册表（也可在 dos 窗口中运行 regedt32 打开注册表） 

⚫ 打开“HKEY_LOCAL_MACHINE->SOFTWARE->Info2Software->SDATA”，在 SDATA 项下新建

DWORD(32-位)值（D），名称为 runasapp，类型为 REG_SZ，数据值为 1，如下： 
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2） 关闭并重新启动桌面上的的监控程序（Smon）（启动时间通常不超过 20 秒），启动之后打开 Smon，可看到如

下画面，红色框的部分显示 I2 程序正以应用程序方式运行。 

 

 
这时，I2 相关的系统服务如下： 
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显示对应的服务都已经禁用。这是为了确保重启机器后不会以服务方式启动相关 I2 进程，以免和以应用方式运行的 I2

程序发生冲突。 

 

3）修改配置使 I2 程序以服务方式运行 

将注册表项“HKEY_LOCAL_MACHINE->SOFTWARE->Info2Software->SDATA->runasapp”的值修改为 0 

 

关闭并重新启动 Smon 
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注意事项： 

（1） 当修改运行方式后，必须关闭 Smon，再重新运行一下 Smon； 

（2） 当设置以应用程序方式运行后，重启机器，用户不登录，则 I2 相关程序不运行； 

（3） 当设置以应用程序方式运行后，重启机器，打开 Smon 之后，进程是否启动受“保持启动状态”选项的控制， 

如果是勾选的：Smon 启动后，进程会自动启动； 

如果不勾选的：Smon 启动后，进程不会自动启动；需要用户手工启动；（这个要特别注意） 

（4） 当设置以应用程序方式运行后，进程已经启动，关闭 Smon，不会主动关闭 I2 相关进程；重新打开 Smon，由保

持启动状态”选项决定是否自动启动相关进程。 

 

4）以应用方式运行的使用场景 

以应用方式运行可用来实现 windows 共享目录的同步，步骤如下， 

登录控制机，点击【实用工具】>【比较与同步】>【新建比较任务】， 添加针对共享目录的比较任务。 
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注意事项： 

（1）请【特别注意】，不要添加针对共享目录的复制规则，一旦添加会产生大量错误日志迅速占满磁盘空间。错误日

志如下： 

2016-01-04 15:12:29 0 00000000-0000-0000-0000-000000000000 sdata_hookuser_recv: The kernel 

component of sfs has unloaded. Exiting  

2016-01-04 15:12:29 0 00000000-0000-0000-0000-000000000000 sdata_hookuser_recv: Port is disconnected, 

probably due to SFS filter unloading.  

2016-01-04 15:12:29 2 8786FA0D-A7C8-BA80-4585-0FD88F96E1EA Cancel mirror , current state -3523 

（2）针对本地磁盘的复制规则，可以添加，功能和服务方式运行相同 

（3）目前只支持共享映射为盘符的方式，不支持如下直接访问方式， 

   \\192.168.100.94\ftp-root\temp 

（4）除非需要支持网络共享磁盘，否则不建议使用“以应用程序方式运行” 
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2.1.2. Linux 安装 

以操作系统 Centos6.5-64bit 位为例： 

打开终端或者是 Xshell/putty 连接到 Linux 服务器，按如下命令行的方式进行。 

 

安装过程中提示选择 Enterprise 版还是 Cloud Client 版，请输入“1”，选择 Enterprise 版，然后回车 

安装完成后提示设置 i2port，该端口用于工作机模块与控制机模块通讯使用的端口（范围 1024~65535，默认是 26821），

用户可自行修改，修改时输入 y,回车后再输入端口号即可。此处不做修改： 

 

可以通过查看相关进程来确认 i2node 安装是否成功， 

 

启动和停止服务： 

 

 如果之后想要修改 rpc 端口可以在终端执行 i2cfg 修改此端口，执行结果如下所示： 
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注意事项： 

  如果此处修改了控制机的端口，在控制机添加节点的时候需要输入对应的端口不能使用默认的端口配置 

2.2. i2 控制机安装 

2.2.1. Windows 安装 

Windows 下安装控制机过程与安装 i2node 类似，这里不再介绍，请参考 i2node 安装过程。Windows 控制机安装包

含 Apache、PHP、Postgresql 和 i2 控制机界面，安装之前用户请确保安装环境中不存在已有的 Apache 以及 Postgresql

服务。 

安装完成后，进入计算机管理->服务，确认 Apache24-i2 以及 Postgresql-i2 服务已启动。 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

 

 

然后通过任意的一台主机只要能访问到控制机，即可通过浏览器登录到 Web 控制页面进行操作，注意英方控制机完美

兼容的浏览器是 IE8 以上、Firefox12 以上、Chrome15 以上，如控制机的 IP 地址为 192.168.100.102，则访问地址为： 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

http://192.168.100.102:58080/或者是 https://192.168.100.102:55443/ 

2.2.2. Linux 安装 

打开终端或者 Xshell/putty 连接到服务器，以命令行安装方式为例： 

 

 

根据依赖关系的先后安装相关的 rpm 包后， 再次执行控制机模块的安装命令： 

[root@localhost ~]#rpm -ivh info2soft-ctrlcenter-6.1-16272.el6.x86_64.rpm 

 

注意：RHEL6.X/CentOS6.X 系统第一次安装控制机需要初始化 Postgres 

 

 

安装完之后，下列后台守护进程已经运行： 

 

如果控制机重启，或其他异常导致控制机守护进程未正常启动，可通过下列命令手工启动： 

 

然后通过任意的一台主机只要能访问到控制机，即可通过浏览器登录到 Web 控制页面进行操作，注意 i2 控制机完美兼

容的浏览器是 IE8 以上、Firefox12 以上、Chrome15 以上，如控制机的 IP 地址为 192.168.100.102，则访问地址为： 
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http://192.168.100.102:58080/或者是 https://192.168.100.102:55443/ 

 

2.3. i2 软件卸载 

2.3.1. Windows 卸载 

通过开始菜单->控制面板->添加/删除程序，找到对应安装软件，双击之后即可完成卸载，以 i2 控制机为例： 

 

注意事项： 

卸载 i2node 后会保留工作机或灾备机等配置信息文件；卸载 i2 控制机后会保留 apache 配置文件及 Postgresql

数据库文件，如无保留的必要性请手动删除。 

 

2.3.2. Linux 卸载 

打开终端或者是 SSH 方式连接到服务器，通过如下 rpm -e 命令进行相关卸载，以 i2node 为例： 

[root@localhost /]# rpm -e info2soft-i2node-6.1-16272.el6.x86_64.rpm 

注意事项： 

卸载 i2node 后会保留工作机或灾备机等配置信息文件；卸载 i2 控制机后会保留 apache 配置文件及 Postgresql

数据库文件，如无保留的必要性请手动删除。 
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2.4. 端口说明 

主机角色 端口 协议 监听端口 备注 

工作机 

RPC 服务端口 TCP 26821 控制机->工作机 

HA 服务端口 TCP 26868 高可用控制及仲裁 

HA 心跳端口 TCP 26850 高可用心跳 

灾备机 

RPC 服务端口 TCP 26821 控制机->灾备机 

镜像端口 TCP 26832 工作机->灾备机 

复制端口 TCP 26833 工作机->灾备机 

恢复端口 TCP 26831 工作机->灾备机 

HA 服务端口 TCP 26868 高可用控制及仲裁 

HA 心跳端口 TCP 26850 高可用心跳 

控制机 

HTTP 端口 TCP 58080 HTTP 端口 

HTTPS 端口 TCP 55443 HTTPS 端口 

 

注意事项： 

 HA 心跳通讯方式设置分为 TCP、UDP、ping 三种方式，现阶段都是 TCP 方式，其他设置暂时不起作用 
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第3章 系统管理 

3.1. 注册信息配置 

在 任 何 能 访 问 到 控 制 机 的 服 务 器 的 浏 览 器 上 输 入 控 制 机 的 IP 地 址 ， 则 会 出 现 如 下 的 登 录 页 面 。 以

192.168.100.102:58080 为控制机 IP 为例，http://192.168.100.102:58080 所显示的登录页面如下 

 

缺省的登录用户名为 admin，缺省密码也是 admin。首次输入登录用户名和密码后，则进入软件激活配置向导页，需

要从英方软件拿到相应的软件注册码。 

注意用户名密码输入错误时，超过 3 次会提示输入验证码。 

如果是试用英方软件，可向英方软件申请 30 天试用版的软件注册码。如果您已经购买了标准版软件许可，请直接输入

软件注册码。 

 

 

输入软件注册码之后，进入如下配置控制机地址页面，如控制机地址为 192.168.79.70，可手工输入或者选择对应的 IP

地址即可： 
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邮件语言：是指 i2 灾备管理系统发送邮件时所采用的语言。 

点击下一步后，选择“恢复控制机“或”新装控制机“，恢复控制机需要先前有控制机备份文件，首次安装的用户都选

择”新装控制机”. 

 

点击”完成”后，页面自动跳转到首页重新登录。  
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3.2. 用户管理 

I2 灾备软件安装完后，必须通过 Web 控制页面登录才能进行相应的操作，安装完后缺省存在的用户为 admin，其角色

为系统管理员，永远不能被删除，admin 用户可修改任何用户（包括自己）的密码或创建新的用户。如已配置完注册码等信

息，重新用 admin 用户登录后进入如下的页面： 

 

当用 admin 登录系统后，建议创建专门的管理账号或其它相关账号。 

如果 admin 的密码忘记了，请使用脚本进行密码重置，脚本重置密码的方式如下： 

⚫ LINUX 

执行 /etc/init.d/i2cs resetadmin 将密码重置，执行 /etc/init.d/i2cs unlockadmin 为特殊情况下锁定的

admin 解锁 

 

⚫ Windows  

请在 CMD 里转到安装目录下的\PostgreSQL\8.3\bin ,执行 resetadmin.bat，输入 1 可以解锁，键入 2 重置密码为默

认值。 

 

只有状态为“启用”的账号才能登陆到控制界面进行相关的操作。 
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点击“新建”后新建用户如下： 

 

用户权限说明： 

系统管理员可以对所有用户的信息进行修改，包括其他用户创建的节点，系统管理员可以添加所有用户，管理所有用户

创建的规则等 

普通管理员和系统管理员的唯一区别是: 普通管理员不能创建管理员，其他和系统管理员权限一样。 

普通用户只能创建自己的规则，且其他用户创建的规则不可以见。 
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查看用户可以查看所有的资源和配置，但不能做任何的修改。 

只有没有和该用户相关联的工作机时，该用户才允许被删除。 

3.3. 组别管理 

组别管理通过将节点分组的形式来管理，通过这种方式，将同一用途的节点划分到相同的组。 

 

“组别名称”：用户自定义的名称 

“组类型”：节点属于的组类型，类型包括节点组，迁移组，全备组，规则组，任务组，用户组，云平台组 

注意事项： 

 现阶段只能按照节点进行分组、没有其他分组类型，创建其他分组类型也没有作用 

3.4. 节点管理 

I2 软件 6.1 版本使用节点的方式管理，不再凸显工作机和灾备机模块，节点添加的方式分为 3 种类型，工作机，灾备机

和混合节点，如果一个节点作为混合节点时，则它可以作为工作机也可以作为灾备机，另外要说明的是，只有混合节点才能

作为 HA 规则的节点。 

如下介绍节点添加过程： 
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点击“新建”按钮，进入如下的节点新建页面。在此输入相关的工作机信息： 
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 “名称“：客户命名的节点名称，便于管理 

 “管理接口地址”: 管理接口地址就是节点用于和控制机通讯的 IP 地址。如果工作机有多个网卡，用户可以

配置管理和数据走不同的网卡。 

 “管理接口端口”：管理接口端口就是节点用于和控制机通讯的端口（默认是 26821），可在 etc 目录下

i2port.conf 修改；Windows 路径是<安装路径>\etc\i2port.conf；Linux 路径是/etc/sdata/i2port.conf，

也可以使用 i2cfg 终端执行修改。 

 “数据接口地址”： 即工作机用于和灾备机进行通讯和数据传输的地址。 

 “账号“：对应工作机操作系统的登录账号。i2 软件支持域用户验证，Windows 域用户名格式为：<Domain 

Name>\<User Name>，如果计算机名称无重复，也可以使用 hostname 注册 

 “口令“：对应工作机操作系统的登录口令。 

 “节点类型”: 节点类型分为 3 类: 工作机、灾备机、混合主机 

工作机（Source Server）：是指客户的生产机，I2 软件安装在工作机来镜像和同步数据到灾备机 

灾备机（Target Server）：是指客户用于备份的机器，用来接收来自工作机发送过来的数据。 

混合节点：混合节点可以作为工作机也可以作为灾备机，作为 HA 的节点时，添加的节点类型必须为混合节

点。 

 “软件许可“：不同的 license 可以管理不同的节点类型，可复选，由于功能时通过 license 管理的，所以选

择的注册的节点，相应的 license 未选择时，功能不可复用。 

  “日志目录”：灾备软件自身产生的日志所存放的目录 

 “节点组”：节点属于的节点组 

 “数据缓存目录”：数据缓存目录为放置要灾备数据的磁盘缓冲区，一般情况下，数据直接从灾备内存中直

接取出并灾备到源端，但在某些异常情况下，如网络异常、带宽不足、源端灾备系统异常、灾备巨大文件等，

导致数据不能及时灾备到源端，此时在一定时间范围内，将部分数据从灾备内存中缓冲到磁盘上。保证系统

在窄带、大文件等环境下都能正常运行。 

 “内存使用上限“：分配给灾备软件用于数据缓存所能使用的内存上限。 

 “磁盘使用上限“：分配给灾备软件用于数据缓存所能使用的磁盘上限。注意，如果该值设置为 0，表示不

进行磁盘缓存，一旦变化的数据超过内存缓存大小，复制规则将自动停止，从而最大限度地保护工作机资源。

复制规则停止后，管理员需要手动启动复制规则才能重新进行数据保护。 

 “复制路径”: 要灾备的数据所属的路径。如工作机为 linux 系统，则需在此指定源路径；如工作机为 windows

系统，不需要指定复制路径，在后面创建复制规则时用户自行选择路径，且复制路径可多选。 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

“排除路径”：将此路径从监控路径下排除，在此目录下的操作，数据不捕获。 

注意事项： 

1、 注册 linux 工作机、混合节点时，必须确保“复制路径”可以监控到监控路径下的所有的操作，为确保可将

次路径默认设置为根路径 

2、 工作机的数据地址暂时不起作用 

灾备机设置下，如果勾选了快照支持，如下： 

 

 “灾备机设置“：如果支持快照选中快照支持（linux 有此选项） 

 “快照支持”：无需快照功能不用勾选此项；指定该 Linux 灾备机是否支持快照。如果该灾备机需要支持级

联灾备方式，则不能勾选该选项；比如有 A、B、C 三台机器，如果想把 A 机数据灾备到 B 机，B 机再把从 A

备份来的数据灾备到 C 机，那么 B 机即是灾备机又是工作机，不能勾选“快照支持”选项。 

  “卷组（VG）名称“：对于支持快照的 Linux 灾备机，i2 软件采用卷组存放复制和快照数据，因此必须指

定卷组。 表格中列出了该灾备机上所有的卷组，从中选择一个作为 i2 灾备软件使用。当该灾备机不需要支

持快照，则不需要指定卷组。 

 

注意事项： 

Linux 快照支持的情况下不支持 1 对 1 映射关系的复制规则 

 

如果用户想查看系统状态，在添加节点时需打开监控设置 
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 “打开监控”：勾选即启用监控功能； 

 “监控延迟”：节点发送信息到控制机时间间隔； 

 “分析数据目录”：节点监控信息保存日志目录，日志信息一天生成一个文件； 

 “监控数据保留”：控制机数据库保存数据天数； 

 “分析数据保留”：分析数据日志保存天数； 

提交之后，会看到如下的节点列表窗口中出现刚创建的节点信息:  

 

如果节点模块工作正常，且控制机和节点通讯正常的话，节点的状态会显示为“在线”状态，i2 灾备软件会定时刷新该

状态信息，其对应的操作有五种，从左到右依次为：“修改”，“删除”，“查看磁盘空间”，“查看日志”，“系统状态”。

只有在该节点没有被任何复制规则使用的时候，才能被修改或删除。 
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3.5. 文件认证机制 

I2 提供文件认证机制，客户在节点认证时如果不方便输入系统用户名和密码，就可以通过文件认证机制来自定义登录

的用户名以及密码； 

3.5.1. Windows 认证 

在<安装路径>\etc\目录下增加 auth.conf 文件，文件内容如下： 

auth_user=xxxx 

auth_passwd=yyyy 

3.5.2. Linux 认证 

在/etc/sdata/目录下增加 auth.conf 文件，文件内容如下： 

auth_user=xxxx 

auth_passwd=yyyy 

登录时，检查用户输入的用户名、密码是否和 auth.conf 中的“xxxx”和“yyyy”匹配，如果匹配，则认证成功； 

3.6. 节点监控 

节点监控需要在验证节点时打开节点监控功能，节点添加成功后即可在操作栏中最后一项“系统状态”，可

查看节点的各项系统详细状态； 
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3.6.1.1.  CPU、内存、网络 

通过下图可以查看系统的 CPU、内存使用率以及网卡入网的流量情况，可以点到图中任一点，查看具体时间点的各个值； 
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点击右上角自定义按钮，对监控图进行自定义显示； 

 

磁盘 IO 监控图： 

 

网络 IO 监控图： 
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CPU 每个内核的使用率： 

 

每块磁盘的 IO 监控图(本例中只有一块磁盘)： 

 

每块网卡的接收流量监控图(本例中两块网卡)： 

 

每块网卡的发送流量监控图(本例中两块网卡)： 
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3.6.1.2.  磁盘使用情况 

 

3.6.1.3.  硬件信息 

主要显示操作系统、CPU、内存、网卡以及磁盘的各项硬件信息； 
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3.7. 许可管理 

软件管理的位置在 系统管理->软件管理，通过该页面用户可以参看控制机的软件版本和软件许可信息，拿到正式版的

license 后，需要将 license 和识别码绑定。可以使用在线更新的方式激活 license 

 

在线更新之后如下所示： 
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特别说明： 

1） 如果使用全服务器保护需要将节点数量和 license 绑定之后才能使用，请联系技术支持，在这里不再详细介绍

。 

2） 正式版 license 可同时绑定多个。 

3） 测试版 license 只能存在一个。 

 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

3.8. 系统参数 

3.8.1. 全局参数 

 

 “控制机地址”：这个地址不一定是控制机本身的地址，节点通过“控制机地址”来访问控制机。 

 “页面刷新时间”：有些页面需要实时监控状态，“页面刷新时间”配置多久更新一次状态。在网络状况不

佳的情况下，这里可以选择大一点的间隔时间，如果网络状况很好，可以用默认的间隔时间。 

 “每页显示记录数”：每页显示的记录条数。 

 “控制机超时时间”：设置控制机超时时间（未进行任何操作） 

  “日志保存时间”：节点/复制规则的保存时间，旧的日志将被删除，防止控制机数据库记录过多而影响访

问速度。 

 “邮件语言”：控制机发送邮件通知时，采用的语言； 

 “连续通知次数”：控制机发送邮件的次数，0 表示无限制。 
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注意事项： 

“页面刷新时间”和“每页显示记录数”这两个参数配置后，必须重新登录才会生效。 

 

3.8.2. 安全设置 

 

  “允许尝试登陆次数”：登陆时如果用户名和密码输错的次数大于设置的参数，页面就会锁定，提示 15 分

钟之后再次登陆。 
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 “是否开启验证码”：页面登陆时如果此选择“是”会有输入验证码的这一项。 

 “限制密码复杂度”：此选项如果选择“是”创建用户或修改密码时会做用户密码复杂度检测，密码太简单

不给注册。 

 “密码有效期（天）”：设置密码多少天需要重置，过期后，登陆时需要重新设置密码 

 “访问时间段”：限制访问控制机的时间段； 

 “会话并发数”：同时在线的用户（普通管理员，普通用户，查看用户等）数量。 

 “白名单 ip”：白名单，一行一个，可输入完整的地址，支持通配符，例如: 192.168.*.*，留空或者 0.0.0.0

为对所有 IP 开放 

3.8.3. 邮件配置 

 

 “Email 通知”：启用邮件通知服务。 
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 “SMTP 的服务器地址”：SMTP 的服务器地址。 

 “使用 SSL 连接服务器”：是否使用 SSL 连接服务器；需要注意和 SMTP 服务器端口的配合。 

 “SMTP 的服务器端口”：通常非 SSL 连接和 SSL 连接的端口是不同的。 

 “邮箱帐号”：发送邮件的帐号。 

 “邮箱密码”：当用该帐号发送邮件时，SMTP 服务器需要做认证。该密码用于 SMTP 服务器认证。 

 “监控对象”：状态：监控工作机/灾备机/复制规则/高可用规则，如果发现状态异常，发送 Email 到用户指

定的邮箱。 

 “接收提醒的 Email”：发送测试邮件时，接收的邮箱。 

 “保存”：保存本页的配置信息。 

3.8.4. 短信配置 

 

 “启用短信告警”：启用短信告警功能  
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 “短信平台”：是否使用 SSL 连接服务器；需要注意和 SMTP 服务器端口的配合。 

 “APPKey”：需要在阿里大鱼短信平台注册账号 

 “SecretKey”：在阿里大鱼平台获取 secretkey 

 “签名名称”： 在阿里大鱼平台获取签名 

 “短信模板 ID”：在阿里大鱼平台生成短信模板 

 “接收通知的手机”： 输入当出现异常情况时通知的手机号 

 “短信测试”：点击可测试是否配置成功 

3.8.5. 特殊参数 

 

 “忽略镜像设置”：开启时会在创建复制规则时镜像设置中有跳过镜像设置，如下： 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

 

3.8.6. 软件升级 

使用软件升级需要有新版本的 zip 升级包，并已上传至下载服务器。升级软件时，在“特殊参数”一栏下启用自动升

级，点击“更多设置”跳转到升级页面，如下： 
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 “最新版本号”：要升级软件的最新版本号 

 “下载服务器“：升级包所在的服务器地址 

 “升级包存放路径”：升级包在服务器上的绝对路径 

配置完成后，具有管理员权限的用户即可在“节点管理 下”升级节点。 
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3.9. 配置备份与恢复 

i2 灾备软件将所有的配置信息都存储在控制机的数据库中，配置的导出和导出为用户提供一种配置备份和恢复的手段。

通常，用户在完成所有配置之后，我们建议用户导出一份配置数据，以备将来恢复控制机之用。 

 

I2 控制机除了提供手动的配置导出导入外，还提供配置文件的自动备份机制（前提必须添加至少一台备机）。 
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第4章 数据的备份与恢复 

i2 灾备软件中实现一个灾备配置包含如下的两步，即创建节点、创建复制规则。创建工作机选中哪些服务器上的哪些目

录或者文件需要备份。创建灾备机节点即告诉系统哪台服务器为灾备服务器，以及数据要存放的目录。创建复制规则即将工

作机节点和灾备机节点起来，并设置相关的复制参数，如快照、连续数据保护 CDP 等等。 

注意 ：如果工作机和灾备机为一台机器的话，创建节点时选择创建混合节点即可 

当需要恢复数据时，用户可通过恢复管理来实现。针对不同的情形，i2 灾备软件提供了三种恢复方式：即时恢复，即立

刻将当前的数据恢复出来；CDP 恢复，即恢复到历史的一个时间点，前提是创建复制规则的时候选择了 CDP 属性；快照恢

复，即针对生成的快照，恢复到快照所对应的数据切片，前提是用户手工生成了快照或者在创建规则的时候定义了自动快照

的属性。 

4.1. 创建复制规则 

复制规则，即数据从工作机到灾备机的灾备“通道“。数据灾备的主要实现手段是通过将数据以及相关的变化实时地从

工作机复制到灾备机。i2 灾备软件以字节为最小单位，将数据的变化部分，而不是整个数据按序地复制到异地的灾备中心，

从而保证数据传输的高效、数据的严格一致性。 

选择”复制管理→复制规则”，复制规则创建窗口如下： 
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如果映射类型为 一对一，则文件映射表类似如下： 

 

 “复制名称“：客户命名的复制规则名称，便于管理。 

 “节点组“：节点属于的节点组 

 “工作机”：系统自动列出该用户创建的所有工作机节点和混合节点 

 “灾备机“：系统自动列出所有灾备机节点和混合节点 
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 “映射类型“：i2 软件提供两种目录映射方式：多对一，一对一； “多对一”方式表示所有的工作机的源目

录和文件都复制到灾备机的单一目录下。为了防止同名文件覆盖，灾备机会保存工作机目录和文件的完整路

径。比如，上述例子工作机需要保护的目录为：/fio_tools, 则灾备机上的目录为：/i2_tools/fio_tools/。“一

对一”方式表示工作机的源目录和文件一 一对应到灾备目录，灾备机不再需要保存工作机的完整路径。上述

一对一的例子，工作机上的/linux_6.0_20170111/下的内容和灾备机下/linux_6.0_20170111/目录下的内容

是完全相同的。 

 “工作机源目录和文件“：在工作机是 linux 平台下，系统会将用户创建工作机时选择的灾备目录在此列出，

用户可以做进一步的优化，如排除个别不需要的文件或者目录。如工作机是 windows 平台，则用户可在此

自由选择需要灾备的目录。 

 “不要复制的文件和目录“：不要复制的文件和目录表格的文件和目录通常是映射表中工作机源目录下的文

件或者子目录。由该表指定的文件和目录不会被 i2 软件监控，以及复制到灾备机上。 

 “文件类型“：用户可以指定只保护某些后缀名的文件，或者排除某些后缀名的文件。 

 “删除策略“：默认不选中，其意思是在删除该规则时，保留灾备机上由“目标路径”配置项所指定的目录

下的所有数据；如果选中，其意思是删除该规则时，清空灾备机上由“目标路径”配置项所指定的目录下的

所有数据； 

 “规则自动启动“：默认选中，规则提交，自动开始镜像。如果不选中，规则提交后，为停止状态。用户需

要手动启动该规则。 

注意事项： 

当 linux 操作系统作为此时的灾备机时，linux 在添加节点的时候选择了卷组方式时，linux 不能在选择一对一的映

射类型，且此时所选择的 linux 目标路径必须为空。 

提交之后，在复制规则列表窗口可以看到如下的信息： 

 

规则建立完成后，可以通过点击“启用列宽调整”来自定义调整列宽： 
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复制规则会将要灾备的数据一次性同步到灾备机上，此过程称为镜像。复制规则在真正开始数据传输之前首先统计需要

同步的文件数量和大小, 以此来计算镜像的进度。镜像时间的长短取决于初始数据的大小、网络的速度以及镜像的算法，在

状态栏会显示镜像的进度。 

当镜像完成后，复制规则进入“复制“状态，如下： 

 

i2 灾备软件定义了如下复制规则的状态： 

“镜像”：将工作机上的数据一次拷贝到灾备机上；  

“复制”：i2 持续监测用户数据的变化，将变化的数据复制到灾备机； 

“异常”：一些特殊的事件导致，工作机模块无法将数据复制到灾备机，从而使灾备系统处于不一致的状态；比如，工

作机无法连接到灾备机等，绝大多数都是网络导致的； 

“失效”：通常“异常”状态会导致规则“失效”，处于“失效”状态的规则无法将数据复制到灾备机；但是 i2 灾备系

统会自动试图在“失效”状态中恢复过来，默认恢复时间为 60s，可以在配置文件中重新修改参数，设置成自己想要的时间。 

“停止”：表示工作机不会把数据复制到灾备机。有两种情况可能导致复制规则处于“停止”状态：一是用户设置的带

宽为 0，所以停止复制。当带宽不为 0 时，复制规则重镜像后自动恢复到有效状态；二是某些事件导致复制规则无法恢复到

有效的状态。比如，工作机或者灾备机的磁盘满等，此时的复制规则，只有人工介入才能恢复到正常状态。 

“未知”：无法获取到规则信息 

 

i2 灾备软件会定时刷新该状态信息，复制规则对应的操作有十二种，第一排从左到右依次为： 

 

 “启动”：启动复制规则 

 “停止”：停止复制规则 

 “快照管理”：执行、查看和删除快照 

 “CDP 数据管理”：删除不需要的 CDP 数据以及相关日志 
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 “孤儿文件管理”：孤儿文件的说明见复制规则高级属性，可以对孤儿文件进行删除或者下载，如下图。 

 “比较管理”：用户可以对工作机和灾备机的相应数据进行比较，i2 会给出比较的报告。用户透过该比较报

告可以判断工作机端和灾备机端的数据是否一致。需要说明的是，对于不断变化的文件，报告可能显示工作

机端和灾备机端不一致，但是这并不意味着 i2 实时同步出现问题。因此，在进行数据比较时，我们推荐工作

机上没有数据变化时才进行，这个报告比较准确。不依赖规则的比较功能请参见实用工具->一致性比较。 

 

第二排从左到右依次为： 

 “修改”：部分属性只有在规则停止的状态下才能对其进行修改。 

 “删除”：删除规则，灾备机上的相应数据是否被删除由复制规则的删除策略决定。  

  “即时恢复”：立刻将当前时候的所有数据恢复出来。 

 “查看日志”：查看规则的日志信息，当有警告或者严重错误信息时，该图标会闪烁，但用户查看过相关的

日志后，闪烁消除。 

 “查看数据流量”：查看规则的实时数据流量或者日、历史流量。 
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 “查看数据占用空间”：查看该规则各项数据占用的磁盘空间情况，如下图： 
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4.2. 复制规则高级属性 

4.2.1. 镜像设置 

 

 “校验方式“：在重镜像（Remirror）过程中有两种校验算法可以选择：时间校验和严格校验。时间校验模

式即按照文件的大小以及修改时间来判断文件是否被修改过。严格校验模式则需读取文件的内容做校验。显

然时间校验模式速度比严格校验快很多，适合镜像时，工作机端确保无修改操作； 或网络带宽较小且要同步

的数据非常大等情形。 对于数据库文件等频繁修改的文件，应该选择 “严格校验”； 

 “错误处理方式“：如果源路径包含系统目录和文件，灾备软件可能无法访问某些特定的系统文件。对于这

种情况，软件给出两种解决办法，如下： 

1） 在遇到无法访问的文件时，立刻停止镜像； 

2） 在遇到无法访问的文件时，记录无法访问的文件后，继续镜像； 

 “文件打开方式“：指在镜像阶段，源端打开文件的方式，该选项只针对 Windows 工作机有效。在复制阶

段，I2 是不会读取文件内容的。 

1） “普通文件”：指 I2 灾备软件以普通文件的方式打开需要镜像的文件，该种方式效率较高； 

2） “MFT”：指 I2 灾备软件以 MFT（Windows OS 提供）的方式打开需要镜像的文件，该种方式可以打

开已经被其他进程以独占方式打开的文件，比如数据库文件等，该种方式镜像效率相比普通文件方式较

差。 
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3） “自动选择”：I2 灾备软件根据实际情况自动选择打开文件的方式。 

 “文件安全属性”：设置源端的用户权限等安全属性是否同步到备端。 

 “首次镜像方式”：首次镜像方式分为自动和手动方式 

1） “自动”指 i2 软件拷贝一份完全的数据到灾备机，当需要灾备的数据很大而带宽又不足的时候，完成整

个镜像过程可能需要花费很长的时间。 

2） “手工”指在建立复制规则之前，用户已经将数据手动拷贝到灾备机的灾备目录下，i2 软件只需要对工

作机端的数据和灾备机端的数据进行校验，并拷贝差异部分即可，从而加快镜像的速度。当灾备机为Linux

且用卷组保存数据时，必须指定规则的 UUID。 

如果开启了系统参数中的特殊参数，会在此配置界面多出一个，跳过镜像的配置项 

 

  跳过镜像 

1）“正常镜像”：此方式和普通配置无任何区别 

2）“直接进入复制状态”：配置此选项会跳过镜像状态，直接进入复制状态 

注意事项： 

此选项为特殊用户的的特殊需求，配置前请联系售后工程师，以防数据出现丢失情况。 

4.2.2. 压缩加密 

在数据灾备的过程中，可以定义数据是否要加密，由用户自定义加密的密钥。压缩则可选择 10 中不同的压缩等级，随

着压缩等级的提升，消耗的资源也会相应增加。 
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4.2.3. 快照设置 

针对复制规则，用户可自动或者手工生成快照。快照即当前数据的一个“切片”。快照手工生成在复制规则的管理页面

中通过手工操作实现。定义快照自动生成的时候，必须定义快照的生成间隔时间、开始时间，以及快照数目参数。当快照达

到上限个数时，采用的规则有两种：自动循环或者自动终止。一个快照占用的磁盘空间和当前的数据占用的磁盘空间一样，

所以当定义自动快照的时候，要注意有足够的磁盘空间放置相应的快照，不需要的快照通过快照管理及时删除。 
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4.2.4. CDP 设置 

CDP（Continuous Data Protection，CDP），即持续数据保护。持续数据保护可以捕获或跟踪数据的变化，并将其

独立存放在生产数据之外，以确保数据可以恢复到过去的任意时间点。持续数据保护可以为恢复对象提供足够细的恢复粒度，

实现任意的恢复时间点。由于 CDP 记录所有的修改操作以及数据的变化，所以占用的磁盘空间比较大。I2 灾备软件独特的

多 Baseline 支持可以提高配置的灵活性，以及 CDP 恢复的速度。 

通过如下页面设置 CDP 数据的保存策略： 

 

连续 CDP 数据的保存天数：指保存连续的 CDP 数据的天数。 

 按天合并的数据的保留个数：把连续的 CDP 数据按天合并以减少磁盘占用； 

 CDP 处理时间：当连续的 CDP 数据超过指定的天数后，需要按天合并；如果指定了 baseline 的生产策略，

需要按配置生产 Baseline，“CDP 处理时间”指定就是这些 CDP 后台处理的时间。通常，选择业务较为空

闲的时间为宜。 

 CDP 数据目录：灾备机指定目录下建立文件夹名为该复制规则 uuid 的目录，存放该复制规则产生的 CDP（连

续数据保护）数据。要注意的是，因为 CDP 数据要占用较大的磁盘空间，所以如果用户设置了规则中的 CDP

属性，则要充分保证该目录的磁盘空间大小。 

 Baseline 存储格式：“保持源目录结构”是按 Baseline 生成时的源端目录结构来存储 Baseline；“打包”
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是将大量小文件打包，目的是缩短恢复时间。 

 创建 Baseline 副本：创建一个 Baseline 副本目的也是缩短恢复时间。 

 Baseline（全备份）策略：用户可以指定每周/每月/每年的 baseline 生成策略。比如，用户如果需要连续 CDP

数据保存 3 天；每天生成一个增量备份，增量数据保存一年；CDP 生成时间为 00:00:00；每周生成一个全备

份的数据，全备份数据保存 3 年；。则可配置如下： 

 

4.2.5. 孤儿文件 

当在某些情况下，某些文件在灾备机端存在，在工作机端不存在时，这些文件被称为孤儿文件。一种可能是灾备机和工

作机端的连接由于网络故障或者用户关闭工作机而中断了，在中断的过程中，客户删除了工作机上的某些文件，但这些删除

操作导致了灾备通道的中断而没有将相关数据同步到灾备机上，下次恢复灾备的时候，就会发现这些文件只存在于灾备机上。

i2 灾备软件针对该类型的文件有三种处理方式： 

 不做处理: 即继续保存在灾备机上； 

 删除: 从灾备机上删除掉这些孤儿文件； 

 移动到指定路径: 即将所有的孤儿文件移动到某个特定的目录下统一管理。 

◼ 归档: 当复制规则处于“复制”状态时，源目录下的某个文件和目录被删除时，目标目录下文件和目录

移到指定路径下，实现数据的归档。 
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4.2.6. 带宽控制 

当在某些情况下，用户想限定带宽的使用，可以通过带宽控制来实现。比如，通过 Internet 实现数据异地灾备，但同时

用户又不想在上班时间影响员工的 Internet 访问速度，就可以限定工作机时间的带宽。 

 

 

4.2.7. 删除复制规则 

通过勾选其中一条或多条复制规则，点击删除按钮；或者点击其中一条复制规则的操作栏内的删除图标，删除成功后两

端不再同步； 
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需要注意的是，删除某条复制规则后，灾备端与该复制规则相应的复制数据、CDP 数据以及快照数据删除与否，有配置

规则的“删除策略”选项决定。 

 

4.3. 恢复管理 

当需要恢复数据时，用户可通过恢复管理来实现。针对不同的情形，i2 灾备软件提供了三种恢复方式： 

即时恢复，即立刻将当前的数据恢复出来； 

CDP 恢复，即恢复到历史的一个时间点，前提是创建复制规则的时候选择了 CDP 属性； 

快照恢复，即针对生成的快照，恢复到快照所对应的数据切片，前提是用户手工生成了快照或者在创建规则的时候定义

了自动快照的属性。 

4.3.1. 即时恢复 

即时恢复即立即将当前灾备数据恢复到工作机上。默认设置为恢复到工作机的原目录。当然，用户可以指定其他的恢复

目标路径。 
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提交之后，可以看到一个即时恢复的任务已经生成，并已经开始恢复过程： 

 

注意事项： 

当复制规则正在运行时，数据不能恢复到工作机源目录及其子目录下。 

 

4.3.2. CDP 恢复 

除即时恢复外，用户也可通过 CDP 恢复将数据恢复到过去的任意一个时间点： 

恢复方式有两种：恢复到工作机、在备机合并到指定目录 

恢复到工作机：指将数据恢复到工作机上 

 

在备机合并到指定目录：指将数据恢复到灾备机上指定目录中 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

 

通过 CDP 日志中的记录，选择要恢复到的时间点。默认列出所有的 CDP 日志，如果需要查找特定的目录和文件的 CDP

日志，可以通过“恢复对象”指定，然后在点击“查看相关 CDP 日志”按钮。 

注意事项： 

当复制规则正在运行时，数据不能恢复到工作机源目录及其子目录下。 

 

4.3.3. 快照恢复 

除 CDP 之外，i2 灾备软件也提供了较粗粒度的快照功能，如每隔一段时间对数据进行一个快照，这样当发现工作机的

数据异常时，可通过灾备的快照，观察到以往快照的数据样本。i2 灾备软件最多支持 64 个快照样本。快照的恢复窗口如下 
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注意事项： 

当复制规则正在运行时，数据不能恢复到工作机源目录及其子目录下。 
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第5章 应用高可用（High Availability） 

i2 高可用提供应用高可用。应用高可用主要是针对各种应用提供高可用服务，监控时可以提供多条高可用规则保护，监

控对象可以是主节点、从节点或者同时监控，引入了仲裁机制，避免主、从节点由于网络等原因导致错误切换等，同时将数

据同步加入了高可用中，实现数据同步关联高可用，比如主节点和从节点都安装好了 SQL Server 2005， 利用 i2 应用高可

用功能实现对 SQL Server 2005 的高可用。当主节点监控的服务，或者进程等出现故障，主节点将成为从节点，原主节点到

原从节点的关联复制规则停止，从节点升级为主节点，新主节点到新从节点的关联复制规则开启。 

i2 软件提供应用高可用功能，其拓扑结构如下： 

 

当主机正常工作，监控对象也没有异常表现时，由主节点对外提供服务（比如 SQL Server），通过关联规则将变化的

数据实时复制到从节点，高可用规则配置的监控对象保持实时监控的状态。当监控对象出现异常状态时，执行资源切换脚本，

i2 软件自动关闭主节点的服务（比如 SQL Server），关联规则被停止，主节点切换成从节点；虚 IP 地址迁移到从节点，从

节点启动服务，开启关联规则，此时从节点跳转为主节点，继续对外提供服务。 

i2 软件当主节点发生故障而进行切换时，主、从节点执行的切换过程如下： 
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注意事项： 

1. 当规则配置了数据同步，规则没有进入到复制规则之前，在主机正常运行的的情况下，规则不会切换； 

2. 在没有配置仲裁的情况下，如果主节点和从节点之间的网络出现故障，其他网络正常时，可能在控制机

界面上看到两个主节点，导致 ip 冲突等现象，属正常现象，避免这个现象方式是为规则设置仲裁节点； 

 

5.1. 添加应用高可用规则 

在控制机管理界面，通过 高可用管理->应用高可用，来添加/编辑 应用高可用规则，应用高可用规则添加/编辑页面如

下： 
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如下是具体规则配置信息： 
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 “规则名称”：客户命名的名称，便于管理； 

 “节点设置”：节点之间不能是同一台机器，可添加多个节点进入 HA 群，当定义优先级相同的时候设置的

初始主节点才有意义，否则优先级高的会成为初始主节点 

 “自动切换“：勾选自动切换时，当 HA 规则达到切换标准时，会自动从主节点切换为从节点；不勾选时，

当 HA 规则达到切换标准时，在界面规则状态中会提示警告信息 

注：暂时只支持默认的两个节点，多节点会在之后的版本中发布 

 

 “心跳线”：HA 节点间的通讯模块，负责 HA 节点间的信息通讯，心跳的检测，HA 节点之间可以定义多条

UDP、TCP、ping 类型心跳线，心跳使用的端口，网卡，ip 地址可自定义； 
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注：现版本使用的通讯类型都为 TCP，选择其他类型暂时不起作用 

 

 “数据同步”：设置 HA 规则关联的数据同步选项，在复制管理中可以看到设置的复制规则，也可以在复制

管理中修改停止的复制规则，只能开启主节点到从节点的复制规则，HA 的规则状态会导致相应的关联规则

的变化。 

 “反向规则”：添加数据同步时，会默认添加一条复制规则，勾选反向规则时，会添加反向复制规则。 

 “创建时启动复制规则”：添加数据同步时，默认复制规则为停止状态，勾选创建时启动复制规则时，创建

HA 规则后，启动主节点到从节点的复制规则。 

 “名称”：添加数据同步时，复制规则名称可以主动命名，否则为默认名称。 

 “自动启动复制规则”：点开更多设置时，会显示自动启动复制规则按钮，勾选自动启动复制规则时，当其

对应的节点切换成主节点时，会启动对应的关联规则。不勾选时，节点切换时，关联的规则会处于停止状态。

另外，复制规则必须进入复制状态后高可用节点才能进入就绪状态，只有在就绪状态下高可用规则才能正常

进行切换流程。 

注意事项： 

请确保规则中源和目标均为目录。正向复制规则名称和反向复制规则名称不能重复。 
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 “监控对象”：资源监控分为主节点资源监控和从节点资源监控，监控角色选择从节点时，只能做警告处理，

不会引起切换，监控对象可以选择服务、进程、内存、cpu、自定义脚本、磁盘监控的方式。选择进程监控

时，可以选择填写进程的名称或者进程号。勾选失败后仅做警告时，如果监控对象出现异常，会在日志中产

生警告信息，不会导致切换。可以创建多条监控对象，各个监控对象是独立的，任何一条达到切换要求，都

会引起切换； 

 

 

注意事项： 

1、 自定义脚本监控时，添加的脚本文件会定时执行一次，注意这个脚本执行的时间一定不能大于“间隔时

间”* ”最大失败次数“，并且脚本必须有返回。 
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2、 自定义脚本监控，监控结果输出文件，这个文件中如果写入的是 false，则会引起切换或者警告，注意

false 必须为文本的头 5 个字符，文件中写入的为 true 或者其他时规则不会有任何改变 

3、 脚本必须存放在主从节点指定的路径下，Windows 上，脚本的根目录为： 

<i2Soft installation Path>\scripts 

Linux 上，脚本的根目录为：/etc/sdata/scripts 

可以在脚本根目录下，创建子目录。Windows 脚本必须是以.bat 或者.cmd 为后缀的批处理文件；Linux

脚本必须是可执行文件（必须有可执行属性）。 

 

磁盘监控如果为 windows 时，在盘符选择时要添加“：“如监控 C 盘时，在盘符选择时添加 C： 

如果为 linux 时，则添加的目录为此目录所在的卷组或者分区的空间大小 
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 “资源切换”：资源切换分为脚本切换资源和虚 ip，资源切换脚本中当主节点资源监控非正常情况下，主节

点和从节点协商中发现需要切换，主节点切换成从节点时需要释放所占有的资源会执行“释放资源执行的脚

本”，从而自身将为从节点，从节点切换成主节点时需要获取资源执行“获取资源执行的脚本”，从而自身

升为主节点。虚 ip 设置时，设置虚 ip 的地址，这个地址会随主节点的切换而漂移，选择的网卡即是这个虚

ip 所附属的网卡 

注意事项： 

脚本在主节点和从节点上必须是同时存在的，并且放在指定的目录下，Windows 上，脚本的根目录为： 

<i2Soft installation Path>\scripts 

Linux 上，脚本的根目录为：/etc/sdata/scripts 

可以在脚本根目录下，创建子目录。Windows 脚本必须是以.bat 或者.cmd 为后缀的批处理文件；Linux 脚

本必须是可执行文件（必须有可执行属性）。 

虚 ip 配置如下： 
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 仲裁设置：当前只支持节点仲裁 

使用节点仲裁时需要设置一个仲裁 ip 地址，这个仲裁 ip 所在的主机需要安装 i2 节点软件，并且 i2Availability

进程正常运行，在心跳线全部失效的情况下，要用到仲裁机制来判断谁能接管资源 

 

 提交规则后会提示确认信息，确认 HA 规则配置是否正确，确认完成后，提交规则 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 
 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

 

5.2. 应用高可用规则列表 

通过应用高可用规则列表，用户可以监控应用高可用规则的状态，如下： 

 

应用高可用规则包含如下状态： 

 “运行”：高可用规则正在运行 

 “准备”：准备开始镜像 

 “镜像”：设置数据同步后会有镜像过程 

 “切换”：切换条件达到，正在切换到从节点 

 “就绪”：规则已经就绪 

 “停止”：规则停止 

 “警告“：不勾选自动切换时，当达到切换标准时，从节点会显示警告状态 

 “数据未同步”：当有关联规则是，切关联规则处于停止状态，或其他异常状态时，显示数据未同步。 

 “未知”：相应节点宕机出现未知状态 

针对应用高可用规则可用的操作，从左到右如下： 

 “启动“：启动规则； 

 “停止“：停止规则； 

 “修改“：修改高可用设置； 

 “删除“：删除规则； 

 “查看日志“：查看规则日志 

节点后的操作仅对相应节点进行操作 

  “强制切换“：可以将从节点强制切换为主节点 
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 “启动复制规则“：当主节点对应的复制规则停止时，会出现“启动复制规则”按钮，可以点击启动对应的复制

规则。 

 

 

注意事项： 

适当设置防火墙策略，确保不会因为防火墙影响控制机 IP、各节点管理 IP 之间的相互连通性 

保持 HA 控制机处于运行状态，以保证节点机重启后进入正确的状态 
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第6章 备份管理（定时备份） 

I2 软件提供备份管理功能，备份管理主要分为备份和还原两大功能模块，备份功能实现了 4 种备份类型 块设备到文件

的备份，块设备到弱数据(raw)的备份，文件到文件，文件到弱数据(raw)的备份。备份功能的定时备份是备份管理的一大亮

点，备份管理实现了定时定点的备份，让用户自己选择备份的频率和备份数据的保留个数，为用户提供一个安全可靠的备份

平台 

 

6.1. 备份 

备份管理->备份->基本设置 
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. 

 “备份名称”：备份规则的名字可按照自己的习惯填写 

 “源类型”：源类型分为四类 块设备->文件，块设备->raw 数据,文件->文件，文件->raw 数据 

  选择 块设备->文件，或块设备->raw 数据时在 linux 中需要手动填写块设备（现在还不支持自动选择）页面如下： 
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因为 window 里面的块设备指的是其中的磁盘可通过页面和手工输入两种方式添加页面如下： 

 

 “删除策略”：删除策略及删除该规则时删除目标路径下备份的数据，在默认情况下此策略没有被选中如果

有此需求建立规则时可以自行勾选 

 规则自动启动：此选项默认选择，选择此选项之后规则提交才会自动启动，如果需求是不立即备份，此选项

可不选择 

下面是备份管理的另一大特色：备份策略 

填写完基本设备设置之后如果有定时备份的需求可选择备份策略 
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备份策略的页面如下： 

 

点击开始备份 即可设置自动备份的选项 

 

 间隔时间：间隔时间及多长时间做一次备份，最小的时间为 1 小时 

 开始时间：开始时间及备份的开始时间请按需求自己手动选择 

 备份数目：备份的数据保留的个数，当到达自己设置的值之后,后面如何运作同下面的备份个数达到上限策略

息息相关。 

 备份个数达到上限时策略有如下两种选择 1.自动停止 2 自动循环。如果选择“自动停止”备份个数备份到

规则的数目，此规则就会停止备份，页面显示已完成的状态。如果选择“自动循环”当备份数目达到规定的

个数的时候，规则在此备份的数据就会覆盖之前备份的一份数据，依次循环下去 

备份规则还提供了如下的两个设置: 备份设置、压缩加密 

备份设置页面如下： 
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以上参数的意义同复制规则的高级选项原理相同故在此不做过多解释 

 

6.2. 还原 

备份管理->还原->新建 

还原的页面如下： 
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 “名称”：还原规则的名字用户根据自己的习惯手动填写即可 

 备份服务器：灾备节点所在的服务器 

 备份目录：备份数据时的路径，及备份时的目标路径 

还原操作比较简易，用户只需填写名称和备份目录，其他均可自动生成，如果用户还原时数据还原到别的地方，可手动

修改还原目标机下的还原目录 
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第7章 实用工具 

7.1. 比较与同步 

有时，用户会对工作机上的数据和灾备机上的数据的一致性存在疑问，一致性比较功能可以比较工作机的数据和灾备机

上的数据，并给出报告。用户透过该比较报告可以判断工作机端和灾备机端的数据是否一致。需要说明的是，对于不断变化

的文件，报告可能显示工作机端和灾备机端不一致，但是这并不意味着 i2 实时同步出现问题。因此，在进行数据比较时，我

们推荐工作机上没有数据变化时才进行，这样报告比较准确。 

7.1.1. 新建比较任务 

点击实用工具->比较与管理，进入比较管理界面： 

 

点击“新建比较任务”： 
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 “任务类型“：只比较，是指只比较工作机和灾备机的数据，如果发现数据不一致，则记录在报告中；自动

从工作机同步文件到灾备机，是指当比较任务发现工作机上文件和灾备机上对应的文件不一致时，记录该文

件，并将该文件从工作机同步到灾备机。 

 “文件比对方式“：文件大小+文件修改时间，根据文件大小和修改时间来判断工作机和灾备机上的数据是

否一致；这种比较方式，效率比较高，但是准确性不及严格校验。严格校验（MD5），通过计算文件的 md5

值来判断数据是否一致，这种方式效率比较差，但是可靠性高。 

 “任务运行时间”：“立即开始”，提交任务立刻开始比较；”只运行一次，预约时间”，在未来指定的一

个时间运行比较任务，只运行一次；“重复运行”，定期执行比较任务。 

 “比对的文件和目录”：可以从复制规则处点击图标进行单个规则文件比较，默认比较复制规则的全部目录

和文件，或者其子集，如下图： 
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7.1.2. 比较任务列表 

任务提交之后，任务列表显示各个任务的进度。 

 

注意事项： 

为了减少对工作机资源的消耗，任何时刻，一个复制规则只能启动一个比较任务。 

7.1.3. 比较结果 

结果如下： 
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详细比较日志： 
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7.2. 诊断 

当软件运行出现非正常状态时，软件为了更快速的定位问题，从而出现了诊断这个实用工具，诊断类型分为：网络状态

检测，规则检测和任务检测。 

网络状态诊断主要是针对工作机节点、灾备机节点和控制机节点三者的连通性包括 ip 和端口的连接测试以及工作机和

灾备机存储空间的情况反馈到界面上 

规则诊断除了可以查看对应规则的工作机灾备机的连通性，也可以通过控制机收集节点的日志信息，系统日志信息，和

如果软件进程运行异样产生的 dump 文件 
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7.2.1. 网络状态检查： 
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7.2.2. 规则诊断 

 

点击基本诊断： 
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点击确定，等待诊断完成，这个过程的时间根据收集的文件的大小而定，如果时间长，请耐心等待 

 

点击诊断结果下载，可以将诊断得到的信息收集到本机，下载为一个压缩包，解压结果如下： 
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可将下载得到的信息发送给技术支持，或者其他的相关人员，方便后期问题处理。 

7.2.3. 任务诊断 

 

点击基本诊断，如下： 
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结果如下： 
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第8章 日志管理 

日志管理主要记录的是不同用户的所有 web 操作，包括用户的登陆，登出，规则，节点的修改等，都会有所记录，方

便管理员管理日常事务，只有系统管理员才能操作，其他用户只能查看下载。 
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附录 

8.1. 英方软件错误代码说明 

 英方软件定义了如下信息/错误代码，这些代码有可能在工作机/灾备机的运行日志中看到。 

Error 

Code 

说明 错误等级 

Info/Error/Fatal 

可能引起的原因和解决方案 

3519 复制规则重新启动 Info 重启系统，或者用户重启规则 

3520 复制规则重新启动完成 Info 镜像完成 

3522 网络连接错误 Info 工作机或者灾备机网络不通或者由于其它错误导致一端

断开了网络，具体要看两端前后的日志 

3523 镜像任务被取消 Info 工作机端可能达到了内存和缓存磁盘的使用上限，从而

主动取消镜像任务。 

3524 连接状态改变 Error 这个错误通常是由其他错误引起的，需要进一步检查工

作机或者灾备机报告的其他错误。 

3525 非法的任务 Error 通常是由于网络原因、灾备机重启或者其它错误导致灾

备端的规则状态信息缺失 

3526 没有配置文件 Error 配置文件被非法删除 

3527 获取 Linux 卷组失败 Error 指定的卷组被删除或者访问失败 

3528 获取逻辑卷组失败 Error 指定的卷组被删除或者访问失败 

3529 没有找到对应的规则信息 Error 通常是由于网络原因、灾备机重启或者其它错误导致灾

备端的规则状态信息缺失 

3530 文件 Checksum 错误 Error 文件不同步，尝试重新镜像 

3531 CDP 描述文件错误 Error CDP 的 desc 文件格式非法；CDP 的版本和软件版本不

一致； 

3533 读取 CDP 描述文件错误 Error CDP 描述文件未生成或者被非法删除 

3534 写入 CDP 描述文件错误 Error CDP 描述文件未生成或者被非法删除 

3535 CDP 处于错误或者不完整状态 Error 清空 cdp，重新生成 CDP 

3536 读取 CDP 错误 Error CDP 的版本和软件版本不一致； 

http://www.info2soft.com/


                                                                          上海英方软件股份有限公司 

www.info2soft.com 

3540 读取 CDP 索引文件失败 Error CDP 索引文件未生成或者被非法删除 

3541 cdp 恢复时写文件失败 Error 磁盘满或者文件系统访问异常 

3543 存在的 CDP 版本和软件不兼容 Error 软件版本升级，升级后的软件不兼容老的 CDP； 

清除 CDP，重新生成 baseline 

3545 写消息分片内容不正确 Error  

3546 工作机和灾备机软件版本不兼容 Error 工作机/灾备机/控制机软件版本必须一致 

3547 时间戳错误 Error 可能工作机修改了系统时间。 

清空 cdp，或者调整工作机时间。 

3548 写入 CDP 索引文件失败 Error 检查磁盘 

3549 写入 CDP 数据文件失败 Error 检查磁盘 

3550 CDP 索引文件损坏或者不完整 Error 清空 CDP，重新生成 CDP 

3551 删除快照失败 Info  

3554 灾备机收到的数据包序号不对 Info 网络异常，灾备系统可以自我恢复 

3555 复制文件错误 Error 检查灾备文件系统或者磁盘是否满 

3556 创建逻辑卷组失败 Error  

3557 格式化逻辑卷组失败 Error  

3559 工作机镜像过程中打开文件失败 Error 检查工作机/灾备机文件系统是否可以访问 

3560 读取文件或者目录失败 Error 检查灾备机文件系统是否可以访问 

3563 备机打开文件失败 Error  

3564 创建线程失败 Error 重启程序  

3565 错误的消息类型 Error 通常由于网络传输问题或者是软件版本不一致导致。检

查程序组件版本。 

3566 卷组扩展失败 Error 灾备机卷组扩展失败 

3568 收到文件或者目录改名操作 Info  

3570 Cdp 目录下的 cfg 文件出错  检查文件系统是否可以访问或者磁盘满； 

尝试重镜像，或者清空 cdp 

3571 非法路径 Info  

3572 同一任务多次提交 Error  
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3573 创建快照失败 Error  

3574 保存文件属性信息失败 Error 检查文件系统是否可以访问或者磁盘满 

3575 任务重复 Info 复制过程中出现重复消息，可能由断网重连引起 

3576 灾备机路径 mount 重复 Error 灾备机在采用卷组存放数据时，一个路径被 mount 多

次。 

3578 写入 Mirror 文件列表失败 Error 磁盘满或者写入磁盘错误 

3579 读取 Mirror 文件列表失败 Error 列表文件被非法删除 

3580 CDP 数据库损坏或者不完整 Error CDP 文件被非法删除或者磁盘满 

3581 压缩错误 Error  

3582 解压错误 Error  

3583 挂载快照失败 Error  

3585 更新 namelog 文件失败 Error 检查文件系统是否可以访问或者磁盘满 

3586 加密错误 Error  

3587 解密错误 Error  

3588 任务被锁定 Info HA 切换到灾备机之后，锁定灾备目录，不再接受来在工

作机的数据。 

3589 写镜像文件列表失败 Error 检查文件系统是否可以访问或者磁盘满 

3590 读取镜像文件列表失败 Error 镜像文件列表文件被非法删除 

3591 读取文件属性失败 Error  
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8.2. 工作机（生产机）数据变化量诊断工具 

在广域网环境中，带宽是很重要和昂贵的资源，用户希望充分而有效的利用带宽资源。一方面，不能因为带宽资源不足而使

业务受到影响，另一方面，也不希望带宽资源得不到充分利用而浪费。用户在利用英方软件进行数据异地容灾保护时，常常

遇到一个疑问：该购买或者分配多大的带宽资源给英方软件？英方软件推出工作机（生产机）数据变化量诊断工具，用来诊

断工作机（生产机）的数据变化量，以及所需要的带宽。 

工作机（生产机）数据变化量诊断工具使用方法如下： 

1. 安装英方软件工作机/灾备机软件到用户生产机上。 

2. 调用命令添加诊断任务： 

Windows 系统： 

打开 Windows 命令行（cmd）： 

cd <info2soft installation path>\bin 

repset -A "diagtraffic" -f "C:\\data2\\" -f "C:\\data3\\test.mdf" -f "C:\\java\\" –i 

说明： 

（1） info2soft installation path 默认 x64 系统在 C:\Program Files (x86)下， 32 位系统在 Program Files

目录下，例如：C:\Program Files (x86)\info2soft-i2node 

（2） 命令说明：-A "diagtraffic": 指定诊断任务的名字，引号中的字符可以任意； 

-f 指定监控数据的目录，多个文件或者目录，需要多个-f 参数。注意引号中的文件分割符\\, 代表 Windows 的文件分割符

\, 目录必须以\\结尾； 

Linux 系统： 

#repset -A "diagtraffic" -f "/home/data2/" -f "/home/data3/test.mdf" -f "/home/java/" –i 

3. 查看变化的数据量： 

Windows 系统： 

cd <info2soft installation path>\bin 

repset -L 

Linux 系统 

Repset -L 

 如下个例子： 
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diagtraffic                                  REPLICATION 

sourcepath:  C:\data2\ C:\data3\ C:\java\ 

uuid:        0A14EA7F-AC7F-E646-AF4A-F4151574A978 

diagnosis mode:   time=0h 32m 56s    total=1.12GB 

                  speed=594.02KB/s    maxspeed=65.58MB/s 

说明：规则总共运行了 32 分 56 秒，总的数据变化量为：1.12GB，平均数据变化率为：594.02KB/s，最大的数据变化率为：

65.58MB/s 

4. 在完成诊断任务之后，需要删除诊断任务 

Windows 系统： 

cd <info2soft installation path>\bin 

repset -D "diagtraffic" 

Linux 系统 

#repset -D "diagtraffic" 

 

通常，我们推荐选择具有典型业务或者业务量较大的一天，运行数据变化量诊断工具，得到数据变化总量和平均变化量。平

均变化量代表传输这些变化的数据所需要的最小带宽。当然，系统在传输这些数据的时候有一些额外的开销，以及考虑到实

际的数据变化可能存在一些波动，实际需要的带宽应该比这个更高。如果下是我们推荐的带宽计算公式： 

<平均数据变化率> x 1.25 (考虑而外开销数数据变化波动) x 1.25 (通常实际带宽只能达到你所购买带宽的 80%) x 8 （B->b

的转化） 

如上面的例子，用户需要的带宽为： 

594.02KB/s x 1.25 x 1.25 x 8 = 7.4Mbps 
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