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前言 

文档范围 

本文详细介绍了绿盟堡垒机云服务(vOSMS)在腾讯云上的快速部署过程。 

读者对象 

本文档主要适用于以下读者： 

 期望了解在腾讯云部署的部署过程的用户 

 系统管理员 

 网络管理员 

本文假设您对下面的知识有一定的了解： 

 系统管理 

 Linux、Windows 操作系统 

 Internet 协议 

 TCP/IP 协议 

 腾讯云相关知识，包括但不限于如下： 

内容 链接 

云服务器/云主机 https://cloud.tencent.com/document/product/215/8116 

私有网络 VPC https://cloud.tencent.com/document/product/215/8113 

子网 https://cloud.tencent.com/document/product/215/8114 

路由器 https://cloud.tencent.com/document/product/215/8115 

安全组 https://cloud.tencent.com/document/product/215/8117 

负载均衡 LB https://cloud.tencent.com/document/product/214/6149 

内容概述 

标题 概述 

概述 介绍服务概况，说明本文的目的和适用范围 
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标题 概述 

示例介绍 
介绍部署虚拟本服务前后在腾讯云上的拓扑变化，概况介绍本示例的

主要信息 

部署前准备工作 确定部署前需要获取的内容 

环境部署 从创建 VPC 开始，到完成所有实例的配置 

导入许可证和快速配置 启用虚拟堡垒机 

 

格式约定 

符号 说明 

粗体字 菜单、命令和关键字 

斜体字 文档名、变量 

 对描述内容的补充和引用信息 

 使用设备时的技巧和建议 

 需要特别注意的事项和重要信息 

 有可能造成人身伤害的警告信息 

【XXX】 按钮名称的表示方式 

A > B 菜单项选择的表示方式 

 

获得帮助 

绿盟云 

云端安全服务专家，为企业客户提供专业的 SaaS 安全服务。 

网站：https://cloud.nsfocus.com 

绿盟科技官网 

可以帮助用户获取最新的网络安全信息和绿盟安全产品信息。 

https://cloud.nsfocus.com/
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网站：http://www.nsfocus.com.cn  

售后服务 

提供全国范围内的服务热线，可以帮助用户解决在使用绿盟科技产品和服务过程中遇到

的各种问题和困难。 

网站：http://www.nsfocus.com.cn/operations/ 

软件升级 

在进行产品使用培训后，可以帮助用户自助进行产品的升级操作。 

网站：http://update.nsfocus.com/ 

产品生命周期公告 

可以帮助用户获取已经停止的服务信息和已经下线的产品信息。 

网站：http://www.nsfocus.com.cn/support/ 

http://www.nsfocus.com.cn/
http://www.nsfocus.com.cn/operations/service.html
http://update.nsfocus.com/
http://www.nsfocus.com.cn/support/details_67_395.html
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1 概述 

目前，随着企事业单位 IT 系统的不断发展，网络规模和设备数量迅速扩大，日趋复杂

的 IT 系统与不同背景的运维人员的行为给信息系统安全带来较大风险。 绿盟堡垒机

云服务(vOSMS)给我们提供一套多方位的运维管理解决方案，使得管理人员可以全面对

各种资源（包括网络设备、主机、安全设备和数据库）进行集中帐号管理、细粒度的权

限管理和访问审计，帮助企业提升内部控制风险的水平。 

本章主要包含以下内容： 

功能 描述 

服务概述 简单介绍服务场景。 

快速使用指南概述 简单介绍本指南的内容。 

1.1 服务概述 

绿盟堡垒机云服务(vOSMS)通过一个集中管控平台整合企业设备的运维行为管理，使运

维操作集中可视化，解决多种设备类型带来的管理问题。 

服务有如下几个特点： 

 和公有云深度集成 

可以在国内主流的公有云上直接使用，快速部署，能解决当前有“云上”业务的企

业客户有业务、没安全的尴尬局面。 

 集中账号管理 

建立基于唯一身份标识的全局实名制管理，支持统一账号管理策略，实现与各服务

器、网络设备等无缝连接，集中管理主账号（普通用户）、从账号（目标设备系统

账号）及相关属性。 

 集中访问控制 

通过集中统一的访问控制和细粒度的命令级授权策略，确保用户拥有的权限是完成

任务所需的最小权限，实现集中有序的运维操作管理，防止非法、越权访问事件发

生。 

 集中安全审计 
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基于唯一身份标识，通过对用户从登录到退出的全程操作行为审计，监控用户对被

管理设备的所有敏感关键操作，提供分级告警，聚焦关键事件，实现对安全事件及

时预警发现、准确可查。 

1.2 快速使用指南概述 

本指南主要是指导使用者如何在腾讯云上快速使用绿盟堡垒机云服务(vOSMS)，通过一

个具体示例的讲解，期望达到的目标是： 

 了解在部署 vOSMS 前需要准备哪些内容 

 了解如何快速部署一套多方位云平台运维管理系统 

 

 

本指南所涉及内容只适用于于腾讯云中国区域，如果需要在腾讯云其他区域上使

用，请联系我们获取更多信息 
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2 示例介绍 

介绍示例部署在腾讯云上原始逻辑结构、数据流向，以及使用本服务后的逻辑结构及数

据流量的变化 

本章主要包含以下内容： 

功能 描述 

典型的原始部署结构 部署结构及数据流向。 

使用本服务后的典型结构 部署结构及数据流向的变化。 

本指南中的示例概述 示例结构的拓扑及主要实例 

2.1  原始虚拟网络内的典型拓扑结构 

典型环境主要包括以下部分： 

 包含两个子网，部署 Web Server 的前端子网和部署 DB Server 的后端子网。 
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数据流向为： 

 可以直接通过 Internet 访问部署在前端子网的 web 服务器 22 端口（用于服务器后台

访问），80 端口（用于最终客户的 web 网站访问）。 

 只能通过前端子网访问后端子网 mysql 服务器 22 端口（用于服务器后台访问），3306

端口（用于 web 服务器访问 mysql）。 

 后端子网无法直接访问 Internet。 

 

----结束 

2.2 使用堡垒机后的拓扑结构 

在虚拟网络中增加 vOSMS 后，拓扑图中的主要元素有 

 包含 3 个子网，和原始拓扑相比，增加了部署堡垒机的子网，定位于运维或研发人

员远程对业务系统或数据库进行维护。 

 在 BackEnd 子网部署一台 Windows Server 2008 用于数据库图形化审计。 
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数据流向为： 

 可以直接通过 Internet 访问部署于前端子网的服务器 80 端口。 

 只能通过前端子网访问部署于后端子网服务器的 3306 端口。 

 后端子网无法直接访问 Internet。 

 可以通过 vOSMS 子网访问前端及后端子网服务器的 22 端口。 

 可以通过 vOSMS 子网访问后端子网前置机的 3389 端口。 

 可以直接通过 Internet 访问部署于堡垒机子网的堡垒机 22, 443 端口。 

 

----结束 

2.3 示例说明 

本指南中将会搭建如下示例拓扑，适用于网站常见部署场景。 
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具体包含： 

 1 个客户的虚拟网络: TestVNet。 

 3 个子网： 

用于部署 Web Server 的前端子网 FrontEnd，关联 NSG-FrontEnd 网络安全组。  

用于部署 DB Server 的后端子网 BackEnd，关联 NSG-BackEnd 网络安全组。 

用于部署堡垒机的管理子网 OsmsEnd，关联 NSG-OsmsEnd 网络安全组。 

 1 台用作 web server 的虚拟机 web-1,，部署在 FrontEnd 子网。 

 1 台用作 mysql 的 VM mysql-1，部署在 BackEnd 子网。 

 1 台用作数据库图形审计的 VM 前置机，部署在 BackEnd 子网。 

 1 个用作 vOSMS 的 VM。位于 OsmsEnd 子网，其中堡垒机网卡具有外网 IP，用于

互联网访问。 

 

----结束 
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3 部署前准备工作 

部署 vOSMS 之前，确认以下一些资源是否已经具备。 

所需内容 用途 

准备云主机 需要单独准备部署 vOSMS 的云主机，不能与其他系统共用 

vOSMS 许可证 需要导入到 vOSMS 的云主机后，才能正常使用 

 

本章主要包含以下内容： 

功能 描述 

准备云主机 最终用户如何准备前期虚拟资源 

证书获取方法 最终用户如何获取这些资源 

3.1 准备云主机 

 

部署 vOSMS 之前最终用户需要单独准备部署 vOSMS 的云主机，不能与其他系

统共用 

具体有三种准备方式，详见 4.6 章节，实例规格详见《绿盟堡垒机云服务技术白皮书》

的内容。 

----结束 

3.2 证书获取方法 

当您在腾讯云镜像市场下单购买绿盟堡垒机云服务(vOSMS)后，可以联系您的客户经理

或绿盟科技销售人员，告诉我们您的购买信息或合同信息，服务开始时间以及其他重要

的相关信息，信息确认无误后，我们将会在 3 个工作日完成证书生成工作，并将信息反

馈给您。 

----结束 
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4 环境部署 

本章主要包含以下内容： 

 

功能 描述 

配置 VPC 介绍如何配置 VPC 

配置子网 介绍如何配置子网 

配置网络安全组 介绍如何配置网络安全组 

搭建 Web Server 和 DB Server 介绍搭建 Web Server 虚拟机和 MySQL 虚拟机 

创建 vOSMS 实例 介绍如何在已有环境中接入堡垒机及配置网络 

创建前置机实例 介绍如何创建前置机实例 

 

4.1 网络规划 

地域：华北地区 

私有网络网段为 192.168.0.0/16 

将 vOSMS 部署于子网网段 192.168.3.0/24 

将数据库前置机部署于子网网段 192.168.2.0/24 

将 Web Server 服务器云主机和 DB Server 服务器云主机分别部署在子网网段

192.168.1.0/24、192.168.2.0/24 

4.2 配置虚拟网络 

步骤 1 登录 https://console.cloud.tencent.com/ 

步骤 2 单击 “私有网络” 

步骤 3 在显示的“私有网络”页面中，点击“创建私有网络”： 
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步骤 4 在显示的“创建私有网络”弹出框中，在“私有网络名称”中输入 TestVPC ；在“网段”

中选择 192.168.0.0/16 ；然后单击“创建 VPC”按钮，如下图所示： 

 

步骤 5 创建子网，这里创建一个网段为“192.168.1.0/24”，名称为 FrontEnd 的交换机。 

 

----结束 

4.3 配置子网 

根据第三章的拓扑，开始配置子网。此处需要配置三个子网、分别用于堡垒机子网，互

联网访问区域的子网和内部子网。 

3 个需要创建的子网的主要信息如下表： 

子网名称 CIDR 用途说明 

FontEnd 192.168.1.0/24 Web Server 前端子网 

BackEnd 192.168.2.0/24 MySQL 后端子网 

OsmsEnd 192.168.3.0/24 vOSMS 管理子网 

该门户仅允许用户在创建 VPC 时创建一个初始子网。对于此方案，必须在创建 VPC 

之后创建第二个子网。选择菜单子网，按上表创建成功后如下图所示： 
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    ----结束 

4.4 配置安全组 

在腾讯云中，安全组是指不同实例所关联的一系列获得批准的（仅“允许”）传入和传

出规则。 

访问云服务器的菜单 安全组，进入安全组管理页面。 

创建云主机和负载均衡器的时候，均需要指定安全组，来规定允许出\入的流量规则 

每个安全组有两套规则：传入规则和传出规则。传入规则决定了流量如何进入云主机，

传出规则可用于对离开实例的流量进行检查。 

按照如上规划图，下面几个章节开始创建各安全组（只对安全组入站流量规则进行说明，

出站流量无限制）。 

1. 分隔 Web 和 DB 服务器之间的流量。 

2. 不能从 Internet 访问后端 VM。 

3. 允许从 Internet 访问前端 VM 端口 80。 

4. 允许从 FrontEnd 子网访问任何 DB 服务器的端口 3306。 

5. 允许从 OsmsEnd 子网访问任何前端或后端的 VM 端口 22。 

6. 允许从 OsmsEnd 子网访问数据库前置机 VM 端口 3389. 

7. 允许从 Internet 访问 vOSMS 的端口 22，443，3389，50018，50019。 

 

22 用于字符方式访问设备 

443 用于 Apache 监听端口 

3389 用于 RDP 访问设备 

50018 用于 RDP 图形代理 

50019 用于图形日志回放和实时查看 

 

将这些规则组合起来可创建一个与 DMZ 类似的方案，其中后端子网只能接收来自前端

子网的 API 通信的传入流量且不能访问 Internet，而前端子网可以与 Internet 通信。 
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----结束 

 

4.4.2 FrontEnd 的安全组 

创建名称为“SG_FrontEnd”的安全组： 

 

入站规则要点为： 

来源 协议 端口 访问 优先级 说明 

Internet TCP 80 允许 1 本例中，将 web server 子网配置为接收提供
HTTP 服务的端口：80。 

192.168.3.0/24 TCP 22 允许 1 允许来自 OsmsEnd 的 SSH（22）端口访问 

配置完成后如下图： 
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----结束 

 

4.4.3 BackEnd 的安全组 

创建一个名为 “SG-BackEnd”的安全组，配置方式见 4.3.1 节。 

入站规则要点为： 

来源 协议 端口 访问 优先级 说明 

192.168.3.0/24 TCP 22 允许 1 允许来自 OsmsEnd 的 SSH（22）

端口访问 

192.168.3.0/24 TCP 3389 允许 1 允许来自 OsmsEnd 的 RDP（3389）

端口访问，用于访问前置机。 

192.168.1.0/24 TCP 3306 允许 1 允许来自 FrontEnd 的 MySQL

（3306）端口访问 

配置完成后如下图： 

 

----结束 

 

4.4.4 OsmsEnd 的安全组 

创建一个名为 “SG-OsmsEnd”的安全组，配置方式见 4.3.1 节。 

入站规则要点为： 
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来源 协议 端口 访问 优先级 说明 

Internet TCP 22 允许 100 用于通过字符模式对设备进行管理 

Internet TCP 443 允许 101 用于访问堡垒机管理页面 

Internet TCP 3389 允许 102 用于通过 RDP 协议对设备进行管理 

Internet TCP 50018 允许 103 用于 RDP/VNC 老架构图形代理 

Internet TCP 50019 允许 104 用于图形日志回放和新架构实时查看 

配置完成后如下图： 

 

----结束 

 

4.5 创建 Server 实例 

分别在 FrontEnd 和 BackEnd 中各部署 1 个云主机，DB Server 选择不分配公网 IP，并分

配各自的安全组 SG_FrontEnd 和 SG_BackEnd，使其不能被公网访问。 

实例创建成功后，分别在 db-1 上安装了 My SQL，在 web-1 上安装了一个 web server，

用于完成本示例的演示。 

----结束 

4.6 部署 vOSMS 实例 

在 OsmsEnd 子网中创建 1 个 OSMS 实例“osms”。 
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在腾讯云上，可以有三种方式创建 vOSMS 实例，分别加以介绍： 

 从云市场上创建新实例 

 从控制台上创建新实例 

 使用现有的空闲云主机 

4.6.1 从云市场创建新实例 

步骤 1 访问腾讯云首页，选择菜单 云市场，在搜索框中输入“绿盟堡垒机云服务（BYOL）”，

即可看到绿盟科技的 vOSMS 产品，选择立即购买。 

步骤 2 开始根据此镜像创建云主机，本例中云主机资源选择的是 S3.MEDIUM4（vCPU：2 核，

内存：4G），存储：100G 

 

1． 由于本文只是出于演示和快速实践的目的，所以在生产环境中使用时，请根

据已经选择绿盟堡垒机云服务规格，其对应的建议虚机资源需求来创建云主

机。 

2． vOSMS 需要一个公网 IP，可以采用在创建云主机过程中选择“分配公网 IP

地址”，也可稍后分配弹性 IP 的方式 

 

 

步骤 3 在创建云主机的最后一步，会要求设置密码或者密钥对，从而能通过 SSH 安全登录实

例。对于 vOSMS 实例来说，设置密码并不能对实例生效，同时也不支持将您的私有密

钥导入，同时默认也不会开启 22 端口，您此处直接点击“立即购买”的按钮继续即可。 

步骤 4 创建好的关键信息如下: 
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4.6.2 从控制台创建新实例 

步骤 1 访问腾讯云控制台，选择菜单 云服务器，在云主机部分，点击新建云主机 

步骤 2 选择镜像市场，从镜像市场选择：绿盟堡垒机云服务（BYOL），点击使用 

 

 

步骤 3 云主机创建的后续步骤及要求等同于上一小章节 
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4.6.3 使用空闲云主机 

使用现有空闲云主机可以有效利用已经购买的资源，一定程度上减少云主机的新花费 

 

 使用前请先确认准备使用的空闲云主机资源是否满足 vOSMS 的资源要求 

 如果虚拟资源不满足需要，则需要再额外增加虚拟资源，如系统盘大小等 

 

步骤 1 访问腾讯云控制台，选择菜单 云主机 

步骤 2 选择 重装系统，从服务市场选择：绿盟堡垒机云服务（BYOL），点击 确认更换 

 

步骤 3 云主机创建的后续步骤及要求等同于上一小章节 

 

----结束 

4.7 创建前置机实例 

使用堡垒机数据库图形审计功能，需要在 BackEnd 子网创建一台 Windows Server2008

虚拟机作为前置机 

配置方面，需要开启该 Windows Server 的远程桌面访问，并根据需要安装对应的客户端

软件，如 MySQL 的客户端工具 



 

版权所有 © 绿盟科技 20 V5.6.10 (2018-06-27) 

 

5 导入许可证和快速配置 

本章主要包含以下内容： 

功能 描述 

访问 vOSMS 的管理页面 配置 vOSMS 的管理页面访问方式。 

导入许可证 介绍如何导入许可证。 

配置字符审计 介绍如何在 vOSMS 上快速配置管理的虚拟机。 

配置前置机数据库图形审计 介绍如何在 vOSMS 上快速配置前置机。 

 

经过第四章环境部署后我们得到如下图所示环境拓扑，本章堡垒机配置均基于该环境拓

扑。 

 

5.1 对 vOSMS 进行管理 

本例中 vOSMS 的管理端口是 443，本示例中通过公网访问的方式对 vOSMS 加以管理，

在上一章中 vOSMS 管理子网允许通过互联网访问 443 端口。 

 

管理端口默认是 443，也可以在管理页面中加以修改为其他端口 

以 vOSMS 为例： 

步骤 1 获取 vOSMS 的公网 IP。 

 

通过控制台创建的堡垒机具有一个弹性的公网 IP，如上图所示为：140.143.193.211 

步骤 2 通过浏览器访问 https:// 140.143.193.211，可进入 vOSMS 的管理页。 
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----结束 

5.2 导入许可证 

在导入许可证之前，vOSMS 不能正常使用，所以必须导入合法的许可证。导入许可证

的具体步骤如下所示： 

步骤 1 通过浏览器访问 https:// 140.143.193.211，可进入 vOSMS 的授权认证页面。 

步骤 2 本地 IP 地址填写堡垒机所在虚拟机内网 IP。 

步骤 3 单击【浏览】，弹出选择许可证文件窗口。 

步骤 4 选择许可证文件，单击【打开】按钮。 

步骤 5 单击【提交】按钮，上传许可证文件。 

步骤 6 等待云端授权完成。 

 

----结束 
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5.3 配置字符审计 

使用运维管理员（supervisor）完成所有配置后，用户可以使用支持 SSH 协议的第三方

客户端工具通过堡垒机访问 SSH 协议的目标设备。 

 

本例中为了验证过程，使用了 vOSMS 自带的运维管理员(supervisor)帐号，正式

使用时，建议创建不同的用户来满足安全运维的要求。 

 

对基于 SSH 协议的操作，系统可以完整记录用户在设备上的所有操作，并可实时监控

对设备的命令操作。通过查看字符审计日志，可以方便审计管理员、运维管理员和设备

管理员对正在进行或已结束的字符会话数据进行分析。 

步骤 1 以运维管理员身份（supervisor）登录堡垒机，选择菜单设备管理>设备>设备，进入设备

对象的配置。 

 

步骤 2 新建设备，在上图所示的设备对象列表的右上方，单击【新建】进入新建设备对象的页

面 
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步骤 3 填写设备名称，设备 IP，设备协议选择 SSH 等使用 22 端口协议后保存并添加账号 

 

步骤 4 创建登录设备的账号信息，我们在 4.4 节创建的 Server 实例时创建了账号“root”，在这

里选择密码认证，并填写创建实例时填写的密码。 
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步骤 5 使用同样的方式添加 db-1 设备，配置完成后如下图所示： 

 

步骤 6 打开终端，使用运维管理员账号（supervisor）通过 ssh 登录堡垒机。 

 

步骤 7 输入“1”进入设备列表选择需要连接的设备。 
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步骤 8 输入“1”选择 web-1 作为示例，选择设备后继续选择登录协议及登录账号登录设备。 

 

步骤 9 验证登录信息。 

 

步骤 10 以运维管理员身份（supervisor）登录堡垒机，选择菜单日志分析>字符审计，进入字符

审计日志查询条件页面。 
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步骤 11 设定好指定的查询条件后，单击页面左下方的【查询】，进入字符审计日志列表页面。 

 

----结束 

5.4 配置前置机数据库图形审计 

用户可通过配置前置机进行数据库服务器的图形审计，运维人员可通过堡垒机访问数据

库服务器，对服务器进行访问（用户使用手动方式登录），同时可对运维人员在服务器

的所有操作进行图形化审计，针对数据库图形审计日志，用户可以进行的相关操作有回

放操作、查看键盘日志、下载图形审计日志。 

 

步骤 1 以审计管理员（auditor）登录，开启数据库审计功能。选择菜单系统管理>审计参数配

置，进入审计参数配置页面，开启数据库审计，参数配置如下图所示。单击【确定】完

成配置。 
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步骤 2 以运维管理员身份（supervisor）登录堡垒机，下载堡垒机前置机代理程序，并在前置机

中安装。选择菜单运维管理>工具下载>前置机代理程序，进入前置机代理程序页面。单

击前置机代理程序对应的 ，下载程序并将其安装在前置机中。 

步骤 3 新建前置机对象。选择菜单设备管理>设备>前置机，进入前置机对象列表页面。单击前

置机列表右上角的【新建】，新建一个数据库前置机。 

 

 

配置前置机对象时，协议必须选择 RDP，端口根据前置机提供的 RDP 协议的端

口进行配置，默认为 3389。 
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步骤 4 单击【确定】完成配置，回到前置机对象列表页面 

 

步骤 5 在数据库前置机对应的操作栏中单击图标 ，为数据库前置机添加一条应用程序 mysql，

如图所示。 

 

 

应用路径为输入 mysql 管理客户端 TOADS 应用程序所在的路径，也就是数据库

管理客户端的安装路径，请确保输入的路径正确，否则前置机配置无法生效。 

 

步骤 6 新建设备对象。选择菜单设备管理>设备，进入设备列表页面。单击设备列表右上角的

【新建】，新建一个“MySQL 服务器”设备，各项配置如图所示。单击【保存】完成配

置。 



 

版权所有 © 绿盟科技 29 V5.6.10 (2018-06-27) 

 

 

步骤 7 选择菜单运维管理>设备访问，选择“数据库服务器”，然后点击设备名称，如图所示： 

 

步骤 8 输入帐号和密码，并选择应用、服务器信息，然后点击【远程桌面】即可对设备进行运

维。 

步骤 9 以设备管理员（supervisor）登录堡垒机，选择菜单日志分析>数据库审计>数据库图形，

可以查看产生的数据库图形审计日志。 

 

----结束 

5.5 配置短信认证 

vOSMS 支持多种方式的双因子认证方式，本例中介绍本地认证+短信认证的方式。 

 

 只有堡垒机管理员可以配置短信网关，同时可以支持多种短信网关。 

 只有审计员、普通用户和设备管理员角色支持短信认证。 

 堡垒机内置的帐号都不支持短信认证，新建帐号都支持。 
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以堡垒机管理员（admin）登录，进行如下配置： 

步骤 1 进入系统配置，系统管理>系统配置>安全中心配置，配置本地 IP 地址，同时开启 设备

关怀服务，点击【应用】完成配置。 

 

步骤 2 选择菜单用户管理>用户认证>短信网关，进入短信网关页面。选择“绿盟云”提供的短

信网管，单击【启用】。 

 

步骤 3 修改认证配置。选择菜单用户管理>用户认证>认证配置，进入认证配置页面。设置认证

方式为本地认证+短信认证。 
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步骤 4 新建普通用户。选择菜单用户管理>用户，单击用户列表右上角的【新建】，新建普通

用户，注意需要填写正确的手机号，认证选项选择 全局配置，单击【保存】完成配置。 

 

步骤 5 普通用户登陆堡垒机，此时可以按照界面提示收取短信进行双因子认证登陆。 

 

----结束 
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6 其他配置说明 

本章主要包含以下内容： 

功能 描述 

vOSMS 的默认账号密码 修改默认账号密码。 

端口说明 介绍需要开放的端口。 

6.1 初始用户 

请您将 vOSMS 启动后，尽快将初始账号密码进行修改。 

 用户名 密码 

堡垒机管理员 admin admin 

审计管理员 auditor auditor 

运维管理员 supervisor supervisor 

 

6.2 端口说明 

vOSMS 中，如果需要配置使用一些额外功能，需要将相应端口在安全组中放开。vOSMS

中主要服务端口说明如下： 

端口 使用描述 

22 以 SSH 协议访问堡垒机时，必须开启该端口。 

139/445 启用 RDP 会话文件共享后，必须开启 139 和 445 端口来传送文件。 

443 以 HTTPS 方式访问堡垒机 Web 页面时，必须开启该端口。 
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端口 使用描述 

3389 MSTSC 第三方客户端连接堡垒机访问 rdp、X11 和 vnc 协议的目标设备时，

必须开启该端口。 

5900 VNC 第三方客户端连接堡垒机访问 VNC 协议的目标设备时，必须开启该

端口。 

50001 前置机交互程序（api_device_com.py）。 

50018 RDP/VNC 老架构图形代理（NSProxy.jar）。 

50019 图形日志回放和新架构实时查看（record_server.py）。 

 

----结束 

6.3 更多配置方式 

更详细、全面的配置可参见《绿盟运维安全管理系统配置手册》、《绿盟运维安全管理系

统用户手册》。 

----结束 

 


