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1. 软件概述 

树安的企业数据库安全访问系统（简称 SQLDEV），面向企业，提供企业

数据库安全访问的解决方案。 

解决数据运维安全问题,提供细致的数据库访问管控能力。从而弥补运维

人员使用传统运维堡垒机等在数据库安全访问管控方面的不足，保障数据安

全。 

解决数据访问安全于效率相抵触的问题,基于 BS 架构，使用浏览器便可

访问，通过账号授权就可以登入操作，从而弥补传统运维堡垒机登录操作繁

琐低效的问题。 

解决数据隐私问题，通过细粒度的权限控制，实现不同角色权限的动态

脱敏，解决了数据访问的权限问题。 
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2. 使用说明 

2.1 	用户登录	

	
2.1 操作说明：	

输入用户名，密码及图形验证码，点击登陆按钮登录。登录成功后，进入后台首

页。	
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2.2 登录首页	

	
	

顶部菜单：菜单功能为图标显示，从左向右分别是	【选择数据库】、【执行脚

本】、【中断执行】、【执行计划】、【异步查询】、【导出查询】、【美化脚

本】、【收藏脚本】、【本地打开】、【本地保存】、【管理界面】、【历史记

录】、【我的账户】。	

左侧功能区：由上向下，分别为【数据库表区域】，【异步及导出区域】	 	

右侧功能区：上方为【脚本编辑区域】，下方为【脚本执行结果显示区域】。	

2.3 选择数据源	
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点击顶部	【选择数据源】菜单，在弹出的级联菜单中先选择左侧的数据源类型，

接着选择数据源，然后选择数据库双击，在新 tab页显示当前数据库。	

	

2.4 执行脚本	

	

	

双击左侧的表名 users，在右侧的【脚本编辑区域】可自动生成查询脚本，点击

菜单上方的【执行脚本】按钮执行脚本，【数据展示区域】显示查询返回的数据。	
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2.5 中断执行	

	
	

执行脚本后，中断执行按钮会变红色，如果后台没有返回执行结果，我们可以通

过点击中断执行按钮取消执行。	

	

2.6 异步查询	

	
	

1.双击左侧的表名，在右侧的【脚本编辑区域】可自动生成查询脚本，点击菜单

上方的【异步查询】按钮后出现弹窗，在弹窗输入标题，并选择查询条数，后点

击提交。	
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2.提交后，在左侧的【异步及导出区域】可以看到刚才提交的异步查询作业名称，

异步查询结束后，可以通过双击异步查询作业标题查看结果。	

	

2.7 导出查询	

	

1.双击左侧的表名，在右侧的【脚本编辑区域】可自动生成查询脚本，点击菜单

上方的【导出查询】按钮后出现弹窗，在弹窗输入导出作业标题，并选择查询条

数及导出文件格式，然后点击提交。	
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2.提交后，在左侧的【异步及导出区域】可以看到刚才提交的导出查询作业名称，

导出查询结束后，可以通过双击导出查询作业的下载按钮进行导出文件下载。	

2.8 美化脚本	

1. 点击菜单上方的【美化脚本】按钮后出现会对【脚本编辑区域】内的脚本进

行 format操作	

	

美化前	

	

	
美化后	
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2.9 收藏脚本	

	

1.点击菜单上方的【收藏脚本】按钮后出现子菜单，点击子菜单中的【收藏该SQL】

跳出弹窗，在弹窗中，输入收藏的脚本名称，然后点击提交。	

	

	

	
2.点击菜单上方的【收藏脚本】按钮后出现子菜单，在菜单中选择收藏的脚本标

题并双击，收藏的脚本会在【脚本编辑区域】内显示。	
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2.10 打开本地文件	

	
	

	

1. 点击菜单上方的【打开文件】按钮后出现文件选择器，选择.SQL后缀的文件，

点击打开。	

	

2.11 保存本地文件	
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1.点击菜单上方的【保存到本地】按钮后出现弹窗，输入文件名称，并确定后，

会自动下载到本地浏览器默认下载目录后缀名.SQL。	

	

2.12 历史记录	

	

1.点击菜单上方的【历史记录】按钮后出现子菜单，选择子菜单中的历史记录并

双击选择，历史的脚本会在【脚本编辑区域】内显示。	
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2.13 我的账户	

	

1.点击菜单上方的【我的账户】图标后出现子菜单，选择子菜单中的【账号设置】

进入账户管理界面，该界面可以填写用户姓名，性别，邮箱及手机号码信息，并

进行保存。	

	

2.点击左侧的【密码修改】后可以对当前账户的密码进行修改。	
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2.14 退出登录	

	

1. 点击菜单上方的【我的账户】图标后出现子菜单，选择子菜单中的【退出登

录】后退出当前用户会话，返回到登录页面。	

	

2.15 系统界面	

	
1. 点击菜单上方的【系统】图标后切换到系统界面。	

	 	

2. 普通用户点击进入【系统界面（用户版）】，管理员点击进入【系统界面（管

理版）】	
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2.16 系统界面（用户版）-仪表盘	

	

1. 【系统界面（用户版）】仪表盘，显示用户上一次登录时间，以及统计信息。	

	

2.17 系统界面（用户版）-我的权限	

	
	

1.	点击【系统界面（用户版）】上方【权限】菜单子菜单【我的权限】，可查看

当前用户可访问的数据库表以及字段和相应的读写、异步、导出等权限。	
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2.18 系统界面（用户版）-权限申请	

	
	

1. 【权限申请】用户可通过该功能向管理员请求对应的权限或权限组功能，点

击【系统界面（用户版）】上方【权限】菜单子菜单【权限申请】，可查看

当前用户可访问的数据库表以及字段和相应的读写，导出权限。	

	

	

	

	

2. 点击左上角的【发起申请】按钮，弹出权限申请对话框。	
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3. 申请提交后，点击列表的【查看详情】可以看申请的详细内容。	

	

2.19 系统界面（管理版）-仪表盘	

	
1. 【系统界面（管理版）】仪表盘，显示管理员登录平台相关系统信息，包

括：查询量，数据源数量，用户数以及数据防问相关统计等等。	
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2.20 系统界面（管理版）-	数据源管理	

	

	

	
	

1. 数据源管理对可以访问的数据库资源进行管理，管理员可以查看数据库

的连接状态，数据库类型以及读写权限等等。	

2. 点击列表对应数据源的【重置连接池】按钮可以对该数据源的连接池进行

重置。	

3. 点击列表对应数据源的【同步】按钮可以对该数据源的结构进行同步并缓

存，新添加的数据源必须同步后才可以使用。	

4. “是否启用”列启用状态为“是”的数据源，点击【停用】可对该数据源

进行“停用”操作，反之，是否启用”列启用状态为“否”的数据源，点

击【启用】可对该数据源进行“启用”操作。	

5. 点击删除，可对数据源进行删除操作。普通管理员只可以删除自己添加的

数据源，超级管理员可以删除任意数据源。	
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6. 点击【新增数据源】按钮，输入数据源名称，选择数据源类型，输入 IP

地址、端口号、用户名、密码、库名后点击确定可添加成功。	

	

7. 点击列表【修改】按钮，可对已添加数据源进行修改，修改完成后，点击

确定即可修改成功。	
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8. 数据源参数项说明。	

n 名称：数据源名称，需唯一不重复。	

n 类型：数据源类型，可以选择，目前支持 Oracle，MySQL，MSSQL。	

n IP：数据源 IP。	

n 端口：数据源端口号。	

n 数据库：数据源实例名称。	

n 用户名：数据源用户名。	

n 密码：数据源用户密码	

n 是否只读：设定该数据源是否支持读写操作。	

n 允许异步：设定该数据源是否支持异步查询，异步查询是指以作业的方

式提交查询，查询结果会存入缓存数据库，方便查阅或导出。	

n 允许导出文件：设定该数据源下相关表的查询结果是否支持以文件形式

导出。	

n 允许导出 SQL：设定该数据源下的表格数据是否支持以 INSERT 语句形

式导出 SQL数据。	

n 连接数：设定该数据源连接池大小。	

n 查询最大数据量：设定该数据源允许查询的最大结果集数量。	

	

2.21 系统界面（管理版）-	用户管理	
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1. 用户管理对可以系统用户进行管理，管理员可以查看用户登录名、姓名、

邮箱、注册时间、登录 IP/时间、有效时间、状态、用户角色。	

2. 点击列表对应用户的【冻结】按钮可以对该用户账户的进行冻结，冻结后

即不能登录或使用系统功能。	

3. 点击列表对应用户的【删除】按钮可以对该用户账户的进行删除操作。	

	

	

4. 点击列表对应用户的【权限】按钮可在弹窗中通过树状视图查看该用户账

户可访问的数据源及对应读写、导出、异步等权限。	
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5. 点击列表对应用户的【修改】按钮对用户账户信息进行修改。	

	

	
6. 点击列表对应用户的【重置密码】按钮对用户账户密码进行重置操作。	

	



南京树安信息技术有限公司	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	树安企业数据库安全访问系统
V1.0	

	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 23 

	
7. 点击【新增员工】按钮，输入登录名、姓名、性别、邮箱、手机号、密码，

系统角色，有效期后点击保存可添加成功。	

	

2.22 系统界面（管理版）-	权限管理	
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1. 点击【系统界面（管理版）】上方【权限】子菜单【权限设置】进入权限

设置页面。	

	

	

2. 新增权限组，点击【新增权限组】按钮，输入权限组名称、说明，点击确

定即可添加成功。如果权限组参数“是否公开”设置为公开，普通用户可

以在【权限申请】菜单下的【发起申请】操作中选择该权限组进行权限申

请。	

3. 编辑权限组，在左侧可以看到权限组列表。双击权限组名称，可对该权限

组进行编辑。	

	

	

4. 权限组关联/解除用户，通过点击权限组对应的用户图标，可在弹窗中，

对该权限组进行和用户的关联及解除操作。	
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5. 权限组关联/解除数据源，通过点击权限组对应的数据库图标，可在弹窗

中，对该权限组进行和数据源的关联及解除操作。	

	

	

6. 权限组关联/解除策略，通过点击权限组对应的灯泡图标，可在弹窗中，

对该权限组进行和策略的关联及解除操作。	

	

	

	
	

	

7. 权限组/数据源-权限设定，单击权限组后，在“数据库/数据集”列可以
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看到该权限组关联的数据源，点击数据源名称，可以看到数据源下面包含

的数据集，点击数据集，可以在右侧的“数据表”列中显示该数据集下所

属的表，点击表名，可以在最右侧的“数据字段”列中显示该数据表的所

有字段信息，通过点击右侧的读、写、禁以及异步查询、导出文件、导出

SQL图标，可对权限做细化的设置。。	

	

	

	
8. 权限组/数据源字段-脱敏设定，单击权限组后，在“数据库/数据集”列

可以看到该权限组关联的数据源，点击数据源名称，可以看到数据源下面

包含的数据集，点击数据集，可以在右侧的“数据表”列中显示该数据集

下所属的表，点击表名，可以在最右侧的“数据字段”列中显示该数据表

的所有字段信息，在数据库字段名称后边，除了读写设定之外，有一个

“敏”的操作，点击后，可进入脱敏设置。	

	

	

n 系统支持 3种脱敏规则，分别是隐藏、打码和替换。	
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n 脱敏-隐藏规则，即对原内容使用固定的文本进行替换，设置可指定替换

文字，输入后点击【设置脱敏即可完成设置】。	

	

	

	

	

	

n 脱敏-打码规则：打码脱敏是对原文部分内容作出替换处理，输入信息后
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点击【设置脱敏】即可完成设定。	

	

	

	

	

	

n 脱敏-替换规则：替换脱敏是通过替换规则生成对应模拟数据如身份证、

手机、姓名、地址、银行卡、价格、邮箱、IP地址，对原文部分内容替

换处理，输入信息后点击【设置脱敏】即可完成设定。	
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2.23 系统界面（管理版）-	策略管理	

	

	

	

1. 点击【系统界面（管理版）】上方【策略】菜单进入策略设置页面。	

2. 通过并发策略可以控制对表格的并发查询，避免出现多人同时查询，导致

对数据源产生压力。	

3. 通过参数策略，可设定表格查询时必须要需要使用的对应参数。	

4. 点击列表对应用户的【修改】按钮可以对该策略的进行修改。	

5. 点击列表对应策略的【删除】按钮可以对该策略进行删除操作。	

6. 点击【新增策略】	 	

	
l 选择“策略类型”->“策略模板”	
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l 选择策略目标	

	

	

l 根据不同模板，输入对应的参数。点击提交按钮添加策略成功。	

	

	 	 	 	

2.24 系统界面（管理版）-	日志管理	
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1. 查询日志，点击【系统界面（管理版）】上方【查询日志】子菜单【查询

日志】进入查询日志页面。	

2. 查询日志包含了每个用户对数据库访问的日志信息，包含，查询，更新，

删除，新增，异步，导出等操作。	

	

	

	
3. 操作日志，点击【系统界面（管理版）】上方【日志】子菜单【操作日志】

进入操作日志页面。	

4. 操作日志包含了用户使用系统的日志信息，包含登入、登出、下载、管理

操作等日志信息。	
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2.25 系统界面（管理版）-	系统管理	

	

1. 操作日志，点击【系统界面（管理版）】上方【系统】子菜单【系统配置】

进入系统配置界面。	

2. 【系统配置】---修改配置项，点击保存立即生效。	

	

n 开启页面水印：默认开启,页面水印防止截屏造成数据泄露,默认开启。	

n 使用异步查询功能:	默认开启,关闭后异步查询将不可用.	

n 使用 SQL导出功能：默认开启,关闭后 SQL导出将不可用。	

n 使用导出查询功能：默认开启,关闭后文件导出下载将不可用。	

n 上报解析失败 SQL：默认关闭,开启后脚本解析异常会自动上报厂商进行

错误分析。	
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3. 【系统配置】---通知设置，配置 SMTP 服务器地址、端口、用户名，密

码、发件人地址，并选择是否启用 SSL加密。点击“保存”按钮可设置完

成。用户也可以在此测试是否能成功接收到测试邮件，只需输入“收件人

地址”，点击“发送测试邮件”即可。	

	

	

	
	

4. 【系统配置】---系统控制，可查看系统启动时间，点击“重新启动”可对

系统进行重启。	 	
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2.26 系统界面（管理版）-	工作区	

	

1. 点击系统界面【工作区】菜单可切换到【数据库查询】界面	

	

	

	

3. 联系我们 

公司名称：南京树安信息技术有限公司	

公司官网：www.shuaninfo.com	 	 	

公司地址：江苏省南京市雨花台区软件大道 118号新华汇 A1栋	

手机：13512533301	

	 	 	 	 	

	

	


