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[bookmark: _Toc444591546]产品概述
明御®数据库审计与风险控制系统（简称：DAS-DBAuditor）是安恒信息在多年数据库安全理论研究与实践的基础上，结合各类法令法规（如等级保护、分级保护、企业内控、SOX、PCI等）对数据库安全的要求，自主研发的业界首创细粒度审计、双向审计、全方位风险控制的数据库安全审计产品。可帮助用户带来如下价值点：
全面记录数据库访问行为，识别越权操作等违规行为，并完成追踪溯源
提供细粒度、灵活的规则和查询条件，对违规行为进行告警（通过邮件、短信、SYSLOG等方式）
跟踪敏感数据访问行为轨迹，建立访问行为模型，及时发现敏感数据泄漏
检测数据库配置弱点、发现SQL注入等漏洞、提供解决建议
为数据库安全管理与性能优化提供决策依据
提供符合法律法规的报告，满足等级保护、企业内控等审计要求
本系统采用目前业界最流行的B/S架构，用户可以方便的通过网络对系统的运行状况、数据库的受攻击程度进行操作、监控。同时在很大程度上减少用户对系统成本的投入，减少维护成本。
[bookmark: _Toc444591547]产品功能
DAS-DBAuditor产品功能分成原始信息收集、审计信息标准化、审计信息筛选、预警与报表共四大模块。
原始信息收集
通过旁路镜像的模式部署
不改变用户现有网络结构
不占用数据库服务器资源
不影响数据库性能
支持分布式部署
实现配置与报表的集中管理
并发流量采集与处理、多点存储、多级管理
自动定期发现功能，及时发现一些未知数据库
审计信息标准化
支持国内外主流数据库，包括Oracle、SQL server、DB2、MySQL、Informix、Sybase、PostgreSQL 、神通OSCAR、达梦DM、人大金仓、南大通用Gbase、CACHé 、Teradata共13种协议
将不同数据库协议按照标准化的格式进行展示，方便管理人员阅读和分析
审计信息筛选
根据5W1H(WHAT，WHERE，WHEN，WHO，WHY，HOW)分析模型进行规制设计，提供丰富的规则条件和向导式的规则配置方法
内置了300多条安全相关的审计分析规则
根据采集到的数据进行数据分析和产生行为模型
审计结果综合查询、WEB查询、会话回放功能；还有针对历史数据的旧版本数据查询、恢复内容查询
预警与报表
提供SYSLOG、短信、邮件、SNMP、FTP等丰富的告警通知方式，可第一时间通知管理人员
可与SOC、安管平台等进行日志的整合
内置了40多种高价值、符合法律法规的分析报表，可从数据库账号增删、密码修改、权限变更、高危操作、违规告警、账号复用、数据库性能分析等角度进行分析
支持自定义的方式定制更多报表
[bookmark: _Toc444591548]产品特点
采用多核、多线程并行处理技术，处理性能遥遥领先
该产品选用国际领先的、最适合审计产品特性的硬件平台，通过intel多核CPU的强大计算能力，以及安恒信息独有的多线程分布式处理技术，使得安恒数据库审计系统的处理能力大大提升，真正领先于国内同类型产品。
数据库安全配置分析和漏洞评估
该产品继承了安恒信息数据库安全漏洞扫描技术优势，形成了从漏洞扫描、安全审计为一体的解决方案。可通过定制化任务方式实现周期性的自动扫描，发现数据库的配置不合理项、弱口令、安全漏洞。并可根据漏洞情况提供合理的安全建议和审计规则，生成安全漏洞扫描报告。
智能关联分析
通过同时提取WEB业务端和数据库端的协议流量，提取出具体业务操作请求URL、POST/GET值、业务账号、原始客户端IP、MAC地址、提交参数等。通过智能自动多层关联，关联出每条SQL语句所对应URL，以及其原始客户端IP地址等信息，实现追踪溯源。
独有的双向审计
该产品可以实现真正的双向审计。双向审计不但包含了SQL语句执行状态、返回行数、返回时间等基本信息，最为关键是包含了数据库的返回结果内容。如图1-1所示。
[bookmark: _Ref417994466]双向审计
[image: IMG_256]

数据库行为轨迹分析
该产品通过创新的行为轨迹分析方法，使得审计员摆脱了从成千上万条日志进行枯燥分析的烦恼，大大提高了分析效率，提高了审计的易读性和价值。如图1-2所示。
[bookmark: _Ref417994610]行为轨迹分析
[image: ]
数据库行为模型分析
该产品通过自动学习建立数据库行为模型，行为模型是基于“总—分”逻辑分析思维，一层一层展示整个数据库的行为状态。通过行为模型的变更分析，可方便用户掌握最新访问动态。通过行为模型的对比分析则可以分析出两个不同时间段的模型差异，可以非常方便的发现数据库账号、源IP、访问工具类型、权限的增删变更情况，方便进一步追踪分析。如图1-3所示。
[bookmark: _Ref417994675]对比分析
[image: IMG_258]

[bookmark: _Toc444591549]WEB概述
[bookmark: _Toc444591550]功能简介
通过WEB方式管理数据库审计系统。
[bookmark: _Toc444591551]WEB登录
[bookmark: _Toc444591552]通用版本
在浏览器中输入https://Admin管理IP，进入登录窗口。如图2-1所示。
在登录窗口中输入用户名、密码。
[bookmark: _Ref416957403]登录
[image: ]

单击<登录>后即可登录到整体概况页面，如图3-1所示。

[image: 说明]
出厂默认Admin管理IP为：192.168.1.100
出厂默认用户名/密码为：admin/Dbapp@2013
[bookmark: _Toc444591553]医疗防统方专业版
登录步骤和通用版本一样，登录窗口有医疗防统方专版标识，如图2-2所示。
[bookmark: _Ref418063209]医疗防统方专版
[image: ]

[bookmark: _Toc444591554]退出WEB登录
在数据库审计系统页面上点击[image: ](如图2-3)，退出WEB登录。
退出系统时，系统不会自动保存当前配置。因此建议用户在退出系统前先设置保存当前配置。
[image: ]
通过直接关闭浏览器标签的方式，已登录到设备上的用户不能自动退出登录。

[bookmark: _Toc444591555]WEB页面布局
WEB页面布局共分为：功能页签、管理链接、导航树和操作区四部分。如图2-3所示。
[bookmark: _Ref4144][bookmark: _Ref416958554] WEB页面布局
[image: ]

WEB页面布局序号说明参见表2-1。
[bookmark: _Ref4468]WEB页面布局序号说明
	序号
	名称
	说明

	(1)
	功能页签
	以不同的角度提供了各类管理功能的配置入口，方便管理员根据实际需要进行切换

	(2)
	管理链接
	显示了当前登录的操作员信息以及退出等相关功能链接

	(3)
	导航树
	列出了当前功能页签对应的操作链接

	(4)
	操作区
	该区域主要用于信息展示以及相关功能的操作


[bookmark: _Toc444591556]主页
[bookmark: _Toc444591557]数据分析
[bookmark: _Toc444591558]整体概况
功能简介
整体概况可以帮助用户了解被审计服务器的整体情况和状态，具体包括以下几个方面的内容：
当前数据库核心指标
审计记录数对比
最新告警
行为模型
用户WEB登录后，默认进入[整体概况]菜单的页面。如图3-1所示。
[bookmark: _Ref418163835][bookmark: _Ref418000641]整体概况
[image: ]

当前数据库核心指标
在数据库IP列表中，选择IP，查看对应数据库核心指标。指标说明参见表3-1。
[bookmark: _Ref418000729]数据库核心指标
	指标
	说明

	本日审计记录数
	统计本日审计的总记录数

	在线用户数
	显示当前的在线用户数

	并发会话数
	显示在线的并发会话数



审计记录数对比
0. 单击本日审计记录数，查看本日与本周及历史最高日审计记录数对比曲线图。如图3-2所示。
0. [bookmark: _Ref417059294]本日审计记录数对比
[image: QQ截图20150417153510]

0. 单击在线用户数，查看本日与本周及历史最高日用户数对比曲线图。如图3-3所示。
1. [bookmark: _Ref417059351]用户数对比
[image: QQ截图20150417154413]

0. 并发会话数
单击并发会话数，查看本日与本周及历史最高日并发会话数对比曲线图。如图3-4所示。
2. [bookmark: _Ref417059388]并发会话数对比
[image: QQ截图20150417154434]


最新告警
显示当日未处理的告警。包括高、中、低和关注行为四种告警，并循环显示每一条告警。如图3-5所示。
[bookmark: _Ref418000761]最新告警
[image: QQ截图20150417155211]
图中序号说明参见表3-2。
[bookmark: _Ref418000875]最新告警序号说明
	序号
	说明

	(1)
	单击报警数，查看对应的告警列表

	(2)
	单击此图标，链接到[风险/告警/查询]页面

	(3)
	单击每一条告警，查看告警的详细信息



行为模型
显示当前数据库用户行为模型。如图3-6所示。
[bookmark: _Ref418000827]行为模型
[image: QQ截图20150417160120]
行为模型显示信息说明参见表3-3。
[bookmark: _Ref418000961]行为模型显示信息
	标题项
	说明

	服务器IP
	数据库服务器IP

	账号/应用账号
	统计分析登录数据库账号情况

	源IP/应用源IP
	统计分析源IP/应用源IP情况

	客户端工具
	统计分析登录数据库服务器使用的客户端工具情况

	表对象
	统计分析操作数据库中表对象情况

	操作类型
	统计分析对数据库进行的操作类型



[image: 说明]
行为模型标题项后面的红色小球里面的数字表示新增行为。

[bookmark: _Toc444591559]趋势分析
功能简介
对不同数据库的审计数据进行趋势分析和对同一数据库不同源IP数据进行趋势分析。
趋势分析配置
通过[主页/数据分析/趋势分析]，进入趋势分析页面。如图3-7所示。
[bookmark: _Ref418000984]趋势分析
[image: QQ截图20150417161824]

趋势分析配置。选项说明参见表3-4。
[bookmark: _Ref418001003]趋势分析选项说明
	选项
	说明

	时间段
	可以快速选择本日、本周、本月、最近7天或最近30天，同时单击日期，支持自定义时间段。范围：1~365天

	展现粒度
	按小时、按天、按周或按月

	添加服务器IP
	不同服务器之间分析
	分析不同数据库服务器的趋势，最多支持3个服务器

	
	同一服务器不同来源IP分析
	分析同一服务器不同来源IP的趋势，
先选择一个服务器IP
再添加来源IP，最多支持3个来源IP


单击<查看审计记录数趋势>，查看趋势分析结果。如图3-8所示。
[bookmark: _Ref418001016]趋势分析结果图
[image: QQ截图20150417164710]

[bookmark: _Toc444591560]对比分析
功能简介
对同一服务器不同时间审计情况对比分析和对不同服务器同一时间审计情况对比分析。
对比分析配置
通过[主页/数据分析/对比分析]，进入对比分析页面。如图3-9所示。
[bookmark: _Ref418001032]对比分析
[image: QQ截图20150417165904]

选择对比分析类型、服务器和对比分析时间段。选项说明参见表3-5。
[bookmark: _Ref418001068]对比分析选项说明
	选项
	说明

	对比类型
	同一服务器不同时间对比
	针对同一服务器，不同时间段对比分析

	
	不同服务器同一时间对比
	针对不同服务器，相同时间段对比分析

	服务器IP
	选择对比分析的服务器IP
对比类型为同一服务器不同时间对比时，选择一个服务器IP
对比类型为不同服务器同一时间对比时，选择两个服务器IP

	时间段
	按天、月、季度或自定义



单击<查看对比结果>，查看对比分析的结果。如图3-10所示。
[bookmark: _Ref418001079]对比分析结果图
[image: QQ截图20150417171906]
[bookmark: _Toc444591561]行为模型
[bookmark: _Toc444591562]新增行为
0. 功能简介
新增行为页面主要是针对用户行为对服务器访问账号、源IP、客户端工具行为进行汇总统计。
0. 新增行为配置
通过[主页/行为模型/新增行为]进入新增行为页面。如图3-11所示。
0. [bookmark: _Ref417059939]行为模型
[image: ]

新增行为列表内容说明参见表3-6。
3. [bookmark: _Ref417057614]新增行为列表说明
	选项
	说明

	服务器IP
	对应服务器IP，可通过输入服务器IP过滤查看某一具体的服务器统计信息

	账号/应用账号
	对应账号统计值，点击具体数字，可查看详细账号信息

	源IP/应用源IP
	对应访问IP统计值，点击具体数字，可查看详细各个访问IP信息量

	客户端工具
	对应访问使用客户端工具统计值，点击具体数字，可查看详细客户端工具

	表对象
	对应表对象统计值，点击具体数字，可查看具体的对象信息

	操作类型
	对应数据库操作类型统计值，点击具体数字，可查看详细操作类型

	正常行为
	指用户访问的正常行为统计值，点击具体数字，切换到详细查询页面，查看详细正常行为

	可疑行为
	指用户访问的可疑行为统计值，点击具体数字，切换到详细查询页面，查看详细可疑行为

	异常行为
	指用户访问的异常行为统计值，点击具体数字，切换到详细查询页面，查看详细异常行为

	新增类型
	指新增类型，包括账号、源IP、客户端工具、表对象

	新增值
	指具体的新增内容

	第一次访问时间
	指第一次访问的时间

	最后一次访问时间
	指最近一次访问的时间

	审计记录数
	记录对应的审计数，点击具体数字，切换到详细查询页面，查看详细行为



点击<设置>按钮，可以在打开的页面中设置新行为提示时间及是否对新行为进行告警，如图3-12所示。
0. [bookmark: _Ref417059923]行为提示设置
[image: 设置行为提示.png]

0. [bookmark: _Toc417060146][bookmark: _Toc444591563]账号视图
1. 功能简介
账号视图页面主要是显示具体的账号信息及各个账号对应的各维度的统计信息。
1. 账号视图配置
单击[主页/行为模型/账号视图]，进入账号视图页面，如图3-13所示。具体的信息说明可参见表3-6。
0. [bookmark: _Ref418001135]账号视图
[image: ]

0. [bookmark: _Toc417060147][bookmark: _Toc444591564]源IP视图
2. 功能简介
源IP视图页面主要是显示具体的源IP信息及各个源IP对应的各维度的统计信息。
2. 源IP视图配置
单击[主页/行为模型/源IP视图]，进入源IP视图页面，如图3-14所示。具体的信息说明可参见表3-6。
0. [bookmark: _Ref418001255]源IP视图
[image: ]

0. [bookmark: _Toc417060148][bookmark: _Toc444591565]工具视图
3. 功能简介
工具视图页面主要是显示具体的工具信息及各个工具对应的各维度的统计信息。
3. 工具视图配置
单击[主页/行为模型/工具视图]，进入工具视图页面，如图3-15所示。具体的信息说明可参见表3-6。
0. [bookmark: _Ref418001297]工具视图
[image: ]

0. [bookmark: _Toc417060149][bookmark: _Toc444591566]权限视图
4. 功能简介
权限视图页面主要是显示具体的权限信息及各个权限对应的各维度的统计信息。
4. 权限视图配置
单击[主页/行为模型/权限视图]，进入权限视图页面，如图3-16所示。具体的信息说明可参见表3-6。
0. [bookmark: _Ref418001312]权限视图
[image: ]

0. [bookmark: _Toc417060150][bookmark: _Toc444591567]详细查询
5. 功能简介
详细查询页面主要是对用户的具体行为进行查询，并产生模型图。
5. 详细查询配置
单击[主页/行为模型/详细查询]，进入详细查询页面，如图3-17所示。具体的信息说明可参见表3-6。
0. [bookmark: _Ref418001340]详细视图
[image: 详细行为.png]

点击<查询>按钮，配置过滤条件，查询后，会出对应的行为轨迹图，如图3-18所示：
0. [bookmark: _Ref417059895]行为轨迹
[image: 模型图.png]

[image: 说明]
0. 默认打开详细页面时，不会出行为轨迹图，只有通过查询或从其它页面跳转到详细页面时，才会出行为轨迹图。
0. 行为轨迹图不支持IE9以下版本，使用IE9或IE9以上版本、Chrome、FireFox才能绘制。

[bookmark: _Toc444591568]医疗防统方专业版
[bookmark: _Toc444591569]统方监控
功能简介
统方监控在医疗防统方专业版特有页面，可以帮助用户统方告警情况，具体包括以下几个方面的内容：
本机运行状态
告警信息
统方告警
防统方专业版的用户WEB登录后，默认进入[统方监控]菜单的页面。如图3-19所示。
[bookmark: _Ref418064766]统方监控
[image: ]

[bookmark: _Toc444591570]审计配置
[bookmark: _Toc444591571]基本步骤
首先介绍系统审计操作步骤。
部署系统后，登录系统。如图4_1所示。
登录系统
[image: ]

增加保护对象。
单击[探测器/物理端口/新增]，增加保护对象的IP、业务类型、版本、端口、运行环境和流量方向。如图4_2所示。具体参见4.2.2  物理端口。
增加保护对象
[image: ]

增加探测器和业务主机群。
进入[探测器/探测器]页面，单击探测器组后面的<添加>，添加探测器。单击业务主机群后面的<添加>，为相应的探测器添加业务主机群。如图4_3所示。具体参见4.2  探测器。
增加探测器和业务主机群
[image: ]

挂载物理端口。
首先选择探测器组合业务主机群，之后选择需要挂载物理端口，单击<挂载>，将物理端口挂载到对应的业务主机群上。
挂载端口
[image: ]

开启引擎。
进入[配置/常规/引擎管理]页面，开启审计引擎。如图4_5所示。
开启引擎
[image: ]

查询审计数据。在镜像和端口挂载正常，并且挂载端口有SQL流量时，可以通过系统查询审计数据。
进入[审计/日常行为/综合查询]，打开查询页面，点击【查询】，进行审计数据查询。如图4_6所示。具体参见4.3  审计查询。
综合查询
[image: ]

[bookmark: _探测器_1][bookmark: _Ref418001720][bookmark: _Toc444591572]探测器
[bookmark: _Toc444591573]组件配置
配置准备
已经确认好此台设备数据接收的时间、速率等信息。
配置组件信息
进入[探测器/探测器相关配置/组件配置]界面中进行配置，如图4-7所示。
[bookmark: _Ref416958592]组件配置
[image: QQ截图20150415135635]

配置项具体说明如表4-1。
[bookmark: _Ref416958622]配置组件
	配置项
	说明

	服务组件选择
	数据中心也可以作为探测器使用
当本机身份为探测器时，只能查看组件配置，不能修改组件配置

	管理口配置
	管理口配置只能连接到后台串口进行修改

	数据中心配置
	只有在本机身份为数据中心时才能看到此项配置
数据接收传输端口有效范围：1024 ~65535
数据接收最大速率有效范围：1~1000Mbps
数据接收时间段参数
若本机身份为探测器时，无此项功能



[bookmark: _物理端口][bookmark: _Ref418002555][bookmark: _Ref418150830][bookmark: _Toc444591574]物理端口
配置准备
确认好是哪台数据库或WEB等需要配置成保护对象，如数据库还需要确认好版本等相关信息。
配置物理端口
进入[探测器/探测器相关配置/物理端口]界面，显示物理端口列表。如图4-8所示。
[bookmark: _Ref416958651]物理端口列表
[image: ]

单击<新增>按钮，进入新增界面，输入相关的配置信息进行配置。如图4-9所示。
[bookmark: _Ref416958751]新增物理端口
[image: QQ截图20150415140641]

详细配置信息如表4-2。
[bookmark: _Ref416958811]配置物理端口
	选项
	说明

	IP
	IP要符合定义标准

	业务类型
	需要审计的业务类型

	版本
	保护对象的版本号

	端口
	保护对象的端口，如要审计全部端口，可填写*

	运行环境
	业务类型为以下类型时无【运行环境】选项。
WEB、达梦、CACHE、TERADATA、人金大仓、POSTGRESQL、SMTP、POP3、FTP和DCOM。
业务类型为以下类型时，【运行环境】变更为【字符集编码】，需要选择相应的字符集编码。
SQLSERVER和SYBASE。

	流量方向
	单向审计审计内容为：请求+客户端信息+服务端信息。不包括返回信息。
双向审计审计的内容为：请求+客户端信息+服务端信息+返回。对于WEB、Oracle、Mysql、Sqlserver、Sybase、Db2、Informix、达梦数据库，返回内容可以选择是否保存，以及保存的长度和行数。
Oracle、TELNET默认为双向审计，其它默认为单向审计。


单击<高级选项>，打开高级选项页面。如图4-10所示。
[bookmark: _Ref418087294]高级选项
[image: ]
高级选项说明参见表4-3。
[bookmark: _Ref418088383]高级选项说明
	选项
	说明

	字符集编码设置
	编码类型
	对审计数据的编码类型。支持UTF-8、UTF-16等多种类型。默认为：“自动”。如果不清楚数据库的编码，可以先不作修改，选择默认值。当审计的内容不正确或包含乱码时，再使用其它编码类型。

	扩展协议配置
	协议名称
	扩展协议名称。如SSH、TELNET等

	
	端口
	协议对应的端口号。
SSH默认为：22
TELNET默认为：23
FTP默认为：21
SFTP默认为：22
RDP默认为：3389
VNC默认为：5901

	
	流量审计
	开启流量审计。默认为“NO”

	Sqlserver用户名审计配置
	用户名相关配置
	用户名和密码为必填项，sqlserver用户名审计配置只有在配置SQLSERVER数据库时才会显示出来，并且版本在2005以上



单击<保存>，保存新增物理端口。
[bookmark: _Toc444591575]物理端口配置举例
配置要求
如要配置一台保护对象IP为192.168.21.97，业务类型为Oracle，版本为10g，端口为1521，运行在linux环境，并要求双向审计且不保存返回内容的数据库。
配置步骤
进入[探测器/探测器相关配置/物理端口]界面，单击<新增>，进入配置页面，输入相关的信息。如图4-11所示。
[bookmark: _Ref416958862]新增物理端口图
[image: ]

单击<保存>，配置成功，返回物理端口列表。如图4-12所示。
[bookmark: _Ref416958897]物理端口列表图
[image: ]

[bookmark: _探测器][bookmark: _Ref418002523][bookmark: _Toc444591576]探测器
配置准备
需要确认好采集设备所在IP，以及采集口。
配置探测器
进入[探测器/探测器相关配置/探测器]界面。如图4-13所示。
[bookmark: _Ref416958919]探测器列表图
[image: ]

单击“探测器组”中<添加>，打开“添加探测器”页面，添加探测器。如图4-14所示。
[bookmark: _Ref416958944]添加探测器图
[image: QQ截图20150415141458]

详细配置信息如表4-4。
[bookmark: _Ref416958965]配置探测器
	配置项
	说明

	名称
	必填项。采集设备的名称

	英文标识串
	必填项。由字母、数字及下划线组成，首字母必须是字母
当填入名称时，会自动以中文首字母生成，可修改

	探测器IP
	必填项。采集设备IP

	发送最大速率
	必填项。范围为：1~1000Mbps，默认为80Mbps

	发送主目录
	必填项。向数据中心发送审计数据的暂存目录

	发送时间段
	必填项。审计数据发送的时间段



选择添加好的探测器，在“业务主机群”中单击<添加>，打开“添加业务主机群”页面，添加业务主机群。如图4-15所示。
[bookmark: _Ref416958983]添加业务主机群
[image: QQ截图20150415142454]

详细配置信息如表4-5。
[bookmark: _Ref416959005]配置业务主机群
	配置项
	说明

	名称
	必填项。业务主机群的名称

	类型
	必填项。业务类型

	功能
	可选项。需要实现的功能，添加时可先不选，使用时再去选也可以
系统默认提供的功能有：审计、特征和审计外送功能

	采集设备
	可选项。采集数据网口，添加时可先不选，使用时再去选也可以



选择添加好的业务主机群，在“端口挂载”中单击“挂载”，选择物理端口，进行挂载即可。如图4-16所示。
[bookmark: _Ref416959032]挂载物理端口
[image: QQ截图20150415142602]

[image: ]
可直接挂载已经配置好的物理端口，也可以单击<新增物理端口>新增物理端口进行挂载

[bookmark: _Toc444591577]探测器配置举例
配置要求
要求配置一台探测器名称为“D2020”，业务主机群名称为“财务Ora”，在eth0采集口挂载一台Oracle数据库。
配置步骤
进入[探测器/探测器相关配置/探测器]界面，点击“探测器”<添加>，输入名称为“D2020”相关信息。如图4-17所示。
[bookmark: _Ref416959061]添加探测器图
[image: QQ截图20150415150233]

选择创建好的“D2020”，单击“业务主机群”中的<添加>，添加“财务Ora”业务主机群。如图4-18所示。
[bookmark: _Ref416959080]添加业务主机群
[image: QQ截图20150415150532]

选择创建好的“财务Ora”业务主机群，单击“端口挂载”中<挂载>。如图4-19所示。
[bookmark: _Ref416959132]挂载物理端口图
[image: QQ截图20150415150635]

选择配置好的物理端口，单击<挂载>。如图4-20所示。
[bookmark: _Ref416959154]物理端口挂载图
[image: ]

至此探测器相关信息配置完成，即可审计数据。
[bookmark: _审计查询][bookmark: _Ref418002974][bookmark: _Toc444591578]审计查询
主机及帐户及目标服务器的信息管理，如IP、主机名、网络协议、端口号、帐户、密码等信息。
主机及帐户配置既能单个手工添加，又能批量表格导入。
[bookmark: _Toc444591579]查询参数
功能简介
对审计查询参数、查询结果显示列和查询结果显示视图进行设置。
配置查询参数
进入[配置/常规/查询参数]，打开查询参数配置界面。如图4-21所示。
[bookmark: _Ref416961963]查询参数
[image: QQ截图20150416091538]

设置相应参数。参见表4-6。
[bookmark: _Ref416961986]查询参数信息
	选项
	用途说明

	审计查询参数
	查询结果每页显示
	每页显示审计数据记录的条数。可进行数值调整，最小值20条，最大值1000条。默认值为20
[image: ]
不建议选用太大，否则显示时间会比较长。

	
	查询结果总记录数
	显示审计数据记录的条数。可进行数值调整，最小值200条，最大值100000条。默认值为600

	
	查询缺省时间范围
	缺省值300秒，显示审计数据记录。可进行数值调整，最小值60秒，最大值86400秒

	
	查询结果导出最大记录数
	结果导出最大记录数为100000

	
	报文最大显示长度
	报文最大显示长度为10000

	审计查询结果设置
	显示列设置
	设置后，在审计查询结果列表中只显示选中列

	
	视图设置
	设置后，在审计查询结果页面根据设置显示视图

	风险查询结果设置
	显示列设置
	设置后，在风险查询结果列表中只显示选中列。具体参见5.2  告警查询



[bookmark: _Toc444591580]综合查询
功能简介
对审计的结果进行查询，此页面可以查询所有的审计数据。
查询步骤
打开[审计/日常行为/综合查询]，打开综合查询页面。如图4-22所示。
[bookmark: _Ref416959184]审计查询图
[image: QQ截图20150415150914]

查询选项说明如表4-7。
[bookmark: _Ref416959210]配置审计查询表
	选项
	用途说明

	时间范围
	可选项。查询在指定时间内对数据库进行的所有操作。默认搜索最近五分钟的数据

	报文
	可填项。查询审计内容。多个关键字用空格分隔，字符个数2~255，特殊字符用空格代替查询条件

	只查询DB记录
	可选项。默认搜索结果只查询DB的审计记录。去掉选项，可以搜索到所有的审计记录。

	业务主机群
	可选项。选择查询相关的业务主机群

	操作类型
	可选项。操作数据库的类型，如select等

	关联账号
	可填项。按指定的关联账号查询

	客户端IP
	可填项。按指定的客户端IP查询。如填入192.168.3.25，则查询客户端IP为192.168.3.25的所有操作

	账号
	可填项。按指定的用户名查询。如填入sa，则可以查询到sa用户登录的所有操作

	客户端工具
	可选项。默认为”全部”。其中的选项可通过[配置/常规/客户端工具]页面进行管理，也可以直接点击“客户端工具”下拉框后面的“管理”链接直接打开管理页面。具体参见13.1.2  客户端工具

	服务端IP
	可填项。按指定的服务端IP查询。如填入192.168.21.2 ，则查询服务端IP为192.168.21.2 的所有操作

	SID
	可填项。按指定的数据库SID查询

	来访客户网络
	可选项。默认为”全部”。其中的选项可通过[配置/常规/来访客户网络]页面进行管理。具体参见13.1.3  来访客户网络



输入查询条件，单击<查询>，显示查询结果列表。如图4-23所示。
[bookmark: _Ref416959265]审计查询结果图
[image: ]

[image: ]
默认是只查询600条，如想查询更多可以到[配置/常规/查询参数]配置，最多一次只能查询100000

[bookmark: _Toc444591581]WEB查询
功能简介
此页面只能对WEB审计结果进行查询。
查询步骤
打开[审计/日常行为/WEB查询]，打开WEB查询页面。如图4-24所示。
[bookmark: _Ref416959288]WEB查询图
[image: QQ截图20150415151738]

详细选项说明如表4-8。
[bookmark: _Ref416959303]配置WEB查询表
	选项
	用途说明

	时间范围
	可选项。查询在指定时间内对数据库进行的所有操作。默认搜索最近五分钟的数据

	报文
	可填项。查询审计内容。多个关键字用空格分隔，字符个数2~255，特殊字符用空格代替查询条件

	业务主机群
	可填项。选择作用对象。如用户(oracle)、包、表等对象

	响应码
	可选项。服务器响应返回值，由3位十进制数字组成，出现在由HTTP服务器发送的响应的第一行。默认为“全部”

	关联账号
	可填项。按指定的关联账号查询

	客户端IP
	可填项。按指定的客户端IP查询。如填入192.168.3.25，则查询客户端IP为192.168.3.25的所有操作

	User-Agent
	可填项。使用的用户代理，它是一个特殊字符串头，使得服务器能够识别客户端使用的操作系统及版本、CPU 类型、浏览器及版本、浏览器渲染引擎、浏览器语言、浏览器插件等

	请求方法
	可选项。HTTP协议中的请求方法，如GET，POST等

	服务器端IP
	可填项。按指定的服务端IP查询。如填入192.168.21.2 ，则查询服务端IP为192.168.21.2 的所有操作

	Referer
	可填项。header的一部分，告诉服务器，客户机是从哪个页面来的（防盗链）。当浏览器发送请求的时候，一般会带上Referer

	HTTP版本
	可填项。HTTP的版本号，默认选择“全部”

	来访客户网络
	可填项。其中的选项可通过[配置/常规/来访客户网络]页面进行管理。默认为”全部”。具体参见13.1.3  来访客户网络



输入查询条件，单击<查询>，显示查询结果列表。如图4-25所示。
[bookmark: _Ref416959329]WEB查询列表
[image: QQ截图20150415152540]

[bookmark: _Toc444591582]会话查询
基本会话查询
查询客户端与服务器端之间建立的会话信息。查询步骤如下：
进入[审计/日常行为/会话查询]，打开会话查询页面。如图4-26所示。
[bookmark: _Ref418078942]会话查询
[image: ]
输入相关的查询信息。选项说明。
会话查询选项说明
	选项
	用途说明

	时间范围
	可选项。查询在指定时间内发起的会话。默认为“最近五分钟”

	协议类型
	可选项。会话使用的协议类型。如“ORACLE”等

	服务端IP
	可填项。服务端IP地址

	服务端端口
	可填项。服务端端口号

	客户端IP
	可填项。客户端IP地址



点击<查询>，进行会话查询。如果有配置关联堡垒机则会显示对应的堡垒关联信息，如下页面为没有配置堡垒关联信息的情况，如图4-27所示。
[bookmark: _Ref418079071]会话查询结果
[image: ]
查询结果信息说明参见表4-10。
[bookmark: _Ref418079182]查询结果信息说明
	选项
	用途说明

	导出CSV
	将查询结果导出为CSV格式文件。
下载到本地计算机默认的下载目录
名称为：auditlist.zip。

	协议分布
	按协议类型，以饼图的方式统计显示会话数分布情况和流量分布情况

	服务器分布
	按服务器类型，以饼图的方式统计显示会话数分布情况和流量分布情况

	开始时间
	会话的开始时间

	结束时间
	会话的结束时间

	连接时长
	会话的连接时长

	客户端IP
	会话发生的客户端IP地址

	客户端端口
	会话发生的客户端端口号

	服务器IP
	会话发生的服务器IP地址

	服务器端口
	会话发生的服务器端口号

	协议
	会话的协议类型

	流量
	会话产生的流量

	操作
	单击[image: ]，查看告警分析的详细信息



堡垒联动查询
目前支持的协议有：SSH、TELNET、RDP、FTP、SFTP、VNC
目前对这些协议除了基本的信息审计外，另外审计的内容如下：
SSH，TELNET：审计操作命令
RDP：审计图形会话命令和键盘命令
VNC、FTP、SFTP：基本会话信息，包括客户端和主机的信息。
堡垒联动功能需要同品牌的堡垒机才能实现，具体步骤如下：
登录堡垒系统，打开[系统/系统配置/安全配置]项，获取API访问键值，如下图所示：
[image: ]

登陆数据库审计系统，打开[审计/日常行为/会话查询]页面，点击“关联堡垒机IP”的<配置>文字链接，进行配置堡垒机信息。
[image: ]
配置信息如下表：
10. 堡垒配置信息表
	字段
	内容

	IP
	堡垒机对应的IP地址

	WEB服务端口
	默认为443端口

	API访问键
	上一步从堡垒机[系统配置/安全配置]页面的“API访问键配置”中获取到的值

	时间容差
	与堡垒机关联查询时，容许的时间偏差。有效值0-1800



配置完成后，点击<连接测试>，如弹出“成功”，则配置正确，点击<保存>按钮。如弹出失败提示，则查看相应的配置信息的正确性。
再打开[探测器/探测器相关配置/物理端口]，添加审计对象
[image: ]

在新增物理端口界面，点击“高级选项”文字链接，配置扩展协议端口
[image: ]

如需要审计主机“192.168.50.167”的ssh 22端口，则在扩展协议配置右边的“流量审计”打开审计状态为“yes”即可。
[image: ]

配置完成后，保存即可。
打开[探测器/探测器相关配置/探测器]，把该审计对象加载到业务主机群中。
[image: ]

登陆堡垒系统， 打开[运维/主机运维]页面，选择对应的主机，点击<登录>打开主机并操作相关信息。
[image: ]

操作完成后，退出主机。
登陆审计系统，打开[审计/日常行为/会话查询]页面，默认“只查询堡垒机”选项会处理选中查询，点击<查询>，可以查询到对应的会话审计列表。
点击审计记录后面的“关联”图标，打开堡垒关联会话页面。
[image: ]

点击关联页面的“详细”[image: ]图标，打开会话详细信息页面
[image: F:\work\DBone4.2\升级通告\5.png]

[image: ] 
点击关联页面的“播放”[image: ]图标，打开会话播放页面。
[image: ]



[bookmark: _Toc444591583]回放
功能简介
模拟回放一遍审计记录。
回放步骤
进入[审计/日常行为/回放]，打开回放页面。如图4-28所示。
[bookmark: _Ref416959349]审计回放查询
[image: QQ截图20150415152902]

详细选项如表4-12。
[bookmark: _Ref416959370]审计回放信息
	选项
	用途说明

	时间范围
	查询在指定时间内对数据库进行的所有操作。默认搜索最近五分钟的数据

	报文
	查询审计内容。多个关键字用空格分隔，字符个数2~255，特殊字符用空格代替查询条件

	业务主机群
	选择查询相关的业务主机群

	操作类型
	选择查询的操作类型。如select,insert,update,delete等操作

	关联账号
	按指定的关联账号查询

	客户端IP
	按指定的客户端IP查询。如填入192.168.3.25，则查询客户端IP为192.168.3.25的所有操作

	账号
	按指定的用户名查询。如填入sa，则可以查询到sa用户登录的所有操作

	客户端工具
	默认为”全部”。其中的选项可通过[配置/常规/客户端工具]页面进行管理，也可以直接点击“客户端工具”下拉框后面的“管理”链接直接打开管理页面

	服务端IP
	按指定的服务端IP查询。如填入192.168.21.2 ，则查询服务端IP为192.168.21.2 的所有操作

	SID
	按指定的数据库SID查询

	来访客户网络
	默认为”全部”。其中的选项可通过[配置/常规/来访客户网络]页面进行管理



输入查询条件，单击<回放>，回放审计查询结果记录。如图4-29所示。
[bookmark: _Ref416959393]审计回放图
[image: ]

[bookmark: _Toc444591584]审计过滤
[bookmark: _Toc444591585]审计选项
功能简介
审计选项是针对规则配置而言的，默认是“全部审计”。
审计选项配置
打开[规则/规则/审计选项]，打开审计选项页面配置。如图4-30所示。
[bookmark: _Ref418167797]审计选项配置图
[image: QQ截图20150415144616]
详细选项如表4-13
[bookmark: _Ref418167823]审计选项信息
	选项
	用途说明

	全部审计
	默认是全部审计，指系统无条件记录所有访问记录

	满足条件审计
	只有满足配置的审计规则的访问记录才能被系统审计到，没有满足规则条件的则不会被审计



选择审计选项，单击<保存>即可。
[bookmark: _Toc444591586]指定源IP审计
功能简介
只针对指定的IP进行审计，其它源IP或业务系统的记录不再审计。
配置指定源IP审计
进入[配置/常规/指定源IP审计]，打开指定源IP审计配置界面。如图4-31所示。
[bookmark: _Ref416961678]指定源IP审计
[image: QQ截图20150415173626]

[image: ]
一旦配置并保持了IP，系统就只审计此列表中的源IP产生的数据。
点击<新增>，打开新增页面。如图4-32所示。
[bookmark: _Ref416961698]新增源IP
[image: QQ截图20150415173726]

指定源IP信息
	选项
	用途说明

	来源IP
	必选项。
支持单个IP地址，如192.168.1.10
支持IP网段，如192.168.1.*



点击<删除>，删除选中的源IP。如图4-33所示。
[bookmark: _Ref416961723]删除源IP审计
[image: QQ截图20150416090832]

[image: ]
删除也可以点击源IP对应的<删除>，逐个删除。
点击<编辑>，修改源IP。如图4-34所示。
[bookmark: _Ref418003176]编辑源IP
[image: QQ截图20150416090912]

[bookmark: _Toc444591587]IP过滤
功能简介
该功能是对IP或IP所对应的业务系统发出的数据不再进行审计和记录。
配置IP过滤
进入[配置/常规/IP过滤]，打开IP过滤配置页面。如图4-35所示。
[bookmark: _Ref416961771]IP过滤
[image: QQ截图20150416091040]

[image: ]
一旦配置并保持了IP，此IP将不审计。

点击<新增>，打开新增页面。如图4-36所示。
[bookmark: _Ref416961812]配置IP过滤
[image: QQ截图20150416091121]

选项说明参见表4-15。
[bookmark: _Ref416961842]IP过滤信息
	选项
	用途说明

	不区分来源及目标
	新增IP作为源IP或目标IP都会被过滤

	同时满足来源及目标
	分别新增源IP和目标IP
其中，
源IP可以为单个IP、IP网段、IP地址段或多个IP用”,”分割
目标IP只能填写单个IP，并且需要填写端口

	IP
	必填项。
支持单个IP地址，如192.168.1.10
支持IP网段，如192.168.1.*
IP地址段，如192.168.1.1-192.168.1.100


点击<删除>，删除选中的IP。如图4-37所示。
[bookmark: _Ref416961884]删除IP
[image: QQ截图20150416091308]

[image: ]
删除也可以点击IP对应的<删除>，逐个删除。
[bookmark: _Toc444591588]报文过滤
功能简介
主要是对报文过滤的模板进行管理维护。
配置报文过滤
进入[配置/常规/报文过滤]，打开报文过滤页面。如图4-38所示。
[bookmark: _Ref416961906]报文过滤
[image: QQ截图20150416091438]

报文过滤选项说明见表4-16。
[bookmark: _Ref416961940]报文过滤信息
	选项
	用途说明

	详细
	查看报文过滤模板的详细信息。

	删除
	删除对应的报文过滤模板。



[bookmark: _Toc444591589]告警
[bookmark: _Toc444591590]告警通知
[bookmark: _Toc444591591]通知告警
功能简介
告警提醒是在发生告警的情况下，可以在浏览器的右下角以冒泡的形式自动弹出告警提示框。
配置告警提醒
进入[配置/告警通知/告警提醒]，打开告警提醒配置界面。如图5-1所示。
[bookmark: _Ref416962046]告警提醒
[image: QQ截图20150416093044]

选择是否弹出提示框、发出提示声音。
点击<保存>，保存配置。

[bookmark: _Toc444591592]发送配置
功能简介
将告警通过邮件、短信、FTP、SYSLOG和SNMP方式，将告警信息发送给相关人员，以便相关人员及时处理告警。
发送配置
进入[配置/告警通知/发送配置]，打开发送配置界面。如图5-2所示。
[bookmark: _Ref416962078]发送配置
[image: QQ截图20150416093158]

点击<新增通知>，打开[新增通知]页面。如图5-3所示。
[bookmark: _Ref416962123]新增通知
[image: QQ截图20150416093255]

选择业务主机群、告警级别、通知类型及与通知类型相关的配置。见表5-1。
[bookmark: _Ref416962147]发送配置信息
	选项
	用途说明

	告警类型
	必选项。默认为“风险告警”。

	业务主机群
	必选项。

	告警级别
	必选项。默认为“高”

	通知类型
	邮件
	以邮件方式发送告警通知
点击<修改收件人邮件地址>，修改收件人的邮件地址
点击<邮件服务器配置>，配置邮件服务器。参见5.1.4  邮件

	
	短信
	以短信方式发送告警通知
选择发送给谁
点击<修改收件人手机>，修改收件人的手机号码
点击<短信接口配置>，配置短信接口。参见5.1.5  短信
注：短信方式目前不支持系统告警，配置后不会生效。

	
	SNMP
	以SNMP方式发送告警通知
点击<SNMP 服务器配置>，配置SNMP服务器。参见5.1.8  SNMP

	
	SYSLOG
	以SYSLOG方式发送告警通知
选择SYSLOG类型，等级，使用默认值即可。参见表5-2SYSLOG日志类型、表5-3SYSLOG等级类型
点击<Syslog服务器配置>，配置SYSLOG服务器。参见5.1.7  SYSLOG

	
	FTP
	以FTP方式发送告警通知
点击<FTP 服务器配置>，配置FTP服务器。参见5.1.6  FTP

	
	阻断
	以阻断方式配置告警通知
选择阻断设备和阻断时长



[bookmark: SYSLOG日志类型][bookmark: _Ref416962441]SYSLOG日志类型
	选项
	用途说明

	kernel messages
	内核日志消息

	user-level messages
	随机的用户日志消息

	mail system
	邮件系统日志消息

	system daemon
	系统守护进程日志消息

	security/authorization messages
	安全管理日志消息

	messages generated internally by syslogd
	syslogd本身的日志消息

	line printer subsystem
	行打印机日志消息

	network news subsystem
	新闻服务日志消息

	UUCP subsystem
	UUCP系统日志消息

	clock daemon
	clock 守护进程日志信息

	FTP daemon
	FTP守护进程日志信息

	NTP subsystem
	NTP日志信息

	log audit
	日志审计

	log alert
	高优先级日志信息

	local0～local7
	保留为本地使用



[bookmark: SYSLOG等级类型][bookmark: _Ref416962452]SYSLOG等级类型
	选项
	用途说明

	Emergency
	紧急情况，会导致系统不可用

	Alert
	高优先级故障，必须马上采取行动

	Critical
	严重错误

	Error
	错误事件

	Warning
	警告事件

	Notice
	普通但重要的事件

	Informational
	一般信息

	Debug
	调试信息


点击<保存>，保存配置。点击<关闭>，取消操作。

[bookmark: _Toc444591593]发送情况
功能简介
发送情况是告警信息发送情况统计。内容主要包括：
查询发送情况和重发告警信息。
显示发送情况统计信息和重发情况统计信息。
查询
进入[配置/告警通知/发送情况]，打开发送情况页面。如图5-4所示。
[bookmark: _Ref416963421]发送情况
[image: QQ截图20150416093852]

点击<查询>，打开查询配置页面。如图5-5所示。
[bookmark: _Ref416963441]发送情况查询
[image: QQ截图20150416094045]

选择业务主机群、类型和发送时间。参见表5-4。
[bookmark: _Ref416963472]发送情况查询信息
	选项
	用途说明

	业务主机群
	必选项

	类型
	必选项。默认为“全部”。包括全部、邮件、短信、SNMP、SYSLOG和FTP

	发送时间
	选择发送的开始时间和结束时间



点击<查询>，查询发送情况；点击<重置>，重置查询条件；点击<关闭>，取消操作。
重发
进入[配置/告警通知/发送情况]，打开发送情况页面(如图5-4)。
点击<重发>，打开重发页面。如图5-6所示。
[bookmark: _Ref416963548]重发
[image: QQ截图20150416094218]

选择告警发生的开始时间和结束时间。
点击<发送>，重新发送告警通知；点击<关闭>，取消操作。

[bookmark: _邮件][bookmark: _Ref418003299][bookmark: _Toc444591594]邮件
功能简介
在告警时，通过邮件服务器，可以将告警信息以邮件形式发送给相关人，供相关人处理告警。
配置邮件
进入[配置/告警通知/邮件]，打开邮件配置页面。如图5-7所示。
[bookmark: _Ref416963573]邮件服务器
[image: QQ截图20150416094319]

填写相关内容。参见表5-5。
[bookmark: _Ref416963630]邮件信息
	选项
	用途说明

	发送邮件服务器
	必选项。支持输入域名或IP地址
点击<DNS服务器配置>，配置DNS服务器

	不需要SMTP验证
	发送人邮箱
	必填项。填写发送人的邮箱

	
	端口
	必填项。发送邮件服务器的端口。默认为25

	需要SMTP验证
	发送人邮箱
	必填项。填写发送人的邮箱

	
	密码
	必填项。发送人邮箱对应的密码

	
	加密类型
	选择加密类型。默认为“不加密”

	
	端口
	必填项。发送邮件服务器的端口
选择“不加密”，默认为25
选择“TLS”，默认为465
选择“SSL”，默认为587

	单封邮件最多显示前
	必填项。发送时，每一封邮件内容显示的告警信息条数，当告警信息条数超过所设置的数值时，只显示统计信息，不显示单条告警信息。默认值为100，可设置值范围：10～500

	发送统计信息
	必选项。选择“是”，将发送统计信息；选择“否”，则不发送



点击<保存>，保存配置；点击<发送测试邮件>，发送邮件测试配置是否正确。
[bookmark: _短信][bookmark: _Ref413056332][bookmark: _Toc444591595]短信
功能简介
在告警时，通过短信接口，可以将告警信息以短信形式发送给相关人，供相关人处理告警。
配置短信接口
进入[配置/告警通知/短信]，打开短信配置页面，默认为不发送。其中有两种发送方式，一种通过数据库接口，一种通过WEB接口。如图5-8所示。
[bookmark: _Ref416963680]短信接口
[image: ]

选择“数据库接口”，配置相关参数，保存即可。参见表5-6
数据库接口配置
[image: ]

[bookmark: _Ref416963754]短信数据库接口信息
	选项
	用途说明

	数据库类型
	支持Oracle、Sqlserver、Mysql

	数据库IP地址
	必填项。填写数据库IP地址

	数据库连接端口
	必填项。填写数据库端口

	用户名
	必填项。填写数据库用户名

	密码
	必填项。填写数据库密码

	数据库名（SID）
	必填项。填写数据库名或SID信息

	调用方式
	有两种方式：
插入语句：直接通过SQL语句把告警信息插入到数据库中
存储过程：通过调用存储过程把告警信息插入到数据库中

	插入SQL模板
	当调用方式为“插入语句”时，此项才会出来。
可使用两个参数（1.手机号码，2.短信内容），用?表示，顺序可在“参数顺序”中设置。
例：insert into MSG(count,phonenum,content,prionity) values(1,?,?,1)

	存储过程名称
	当调用方式为“存储过程”时，此项才会出来。
可使用两个参数（1.手机号码，2.短信内容），用?表示，顺序可在“参数顺序”中设置。
例：MsgSend(1,?,?,1)

	参数顺序
	有两个选项：
第一个参数为手机号码,第二个参数为短信内容
第一个参数为短信内容,第二个参数为手机号码

	短信内容
	配置时，是使用参数指代告警记录的内容。
具体可用参数可单击该项后面的“点击查看所有可用参数”链接文字打开参数说明对话框查看参数内容。

	字符编码
	有两种：UTF-8、GBK

	间隔发送最短时间
	每条告警发送的最短间隔时间

	每日发送最多条数
	每日最多发送条数，只能配置1-10000

	测试短信内容
	测试短信内容，可修改默认值。

	测试号码
	输入测试号码后，点击<发送测试短信>按钮，即可把测试内容发送到测试号码上。
此测试号码单纯是测试配置使用，并非告警信息接收者。


[bookmark: _Ref413056367]
选择“WEB接口”，配置相关参数，保存即可。
短信WEB接口
[image: ]
短信WEB接口信息
	选项
	用途说明

	发送方式
	支持POST、GET、JSON

	URL
	短信调用URL。当不同的发送方式不一样的配置：
[POST]：直接输入调用的URL，例：http://www.sms.com/
[GET]：可以使用 [$PHONE] 和 [$SMSTEXT] 两个参数，分别表示手机号码和短信内容。例：http://www.sms.com/?Uid=username&key=password&Mobil=[$PHONE]&Text=[$SMSTEXT]
[JSON]：直接输入调用的URL，例：http://www.sms.com/

	POST参数
	当发送方式为“POST”时，此项才会出来。
可以使用 [$PHONE] 和 [$SMSTEXT] 两个参数，分别表示手机号码和短信内容。
例：Uid=username&key=password&Mobil=[$PHONE]&Text=[$SMSTEXT]

	请求内容
	当发送方式为“JSON”时，此项才会出来。
可以使用 [$PHONE] 和 [$SMSTEXT] 两个参数，分别表示手机号码和短信内容。
例：{"moble":"[$PHONE]","content":"[$SMSTEXT]","account":"aaa","password":"123"}

	请求头
	请求头信息，点击<添加>可以输入对应的请求头名称和请求头值，可添加多个请求头信息

	短信内容
	配置时，是使用参数指代告警记录的内容。
具体可用参数可单击该项后面的“点击查看所有可用参数”链接文字打开参数说明对话框查看参数内容。

	字符编码
	有两种：UTF-8、GBK

	间隔发送最短时间
	每条告警发送的最短间隔时间

	每日发送最多条数
	每日最多发送条数，只能配置1-10000

	测试短信内容
	测试短信内容，可修改默认值。

	测试号码
	输入测试号码后，点击<发送测试短信>按钮，即可把测试内容发送到测试号码上。
此测试号码单纯是测试配置使用，并非告警信息接收者。



[bookmark: _Toc444591596][bookmark: _FTP][bookmark: _Ref418003449][bookmark: _Toc444591597]FTP
功能简介
在告警时，通过FTP，可以将告警信息以文件上传形式上传到FTP，供相关人查看和处理告警。
配置FTP
进入[配置/告警通知/FTP]，打开FTP配置页面。如图5-11所示。
[bookmark: _Ref416963782]配置FTP服务器
[image: QQ截图20150416094618]

填写相关内容。参见表5-8。
[bookmark: _Ref416963797]FTP信息
	选项
	用途说明

	状态
	必选项。默认为“启用”

	IP
	必填项。填写服务器IP

	端口
	必填项。填写端口。默认为21

	用户名
	必填项。访问FTP服务器的用户名

	密码
	必填项。用户名对应的密码

	上传目录
	必填项。告警信息文件上传到服务器的目录

	单个文件最多显示前
	发送时，每一次发送的文件内容显示的告警信息条数，当告警信息条数超过所设置的数值，只显示统计信息，不显示单条告警信息。默认值为100，可设置值范围：10～500

	发送统计信息
	必选项。选择是否发送统计信息


[bookmark: _SYSLOG][bookmark: _Ref413056360][bookmark: _Toc444591598]SYSLOG
功能简介
在告警时，通过SYSLOG服务器，可以将告警信息以SYSLOG日志形式保存到SYSLOG服务器，供相关人查看和处理告警。
配置SYSLOG
进入[配置/告警通知/SYSLOG]，打开SYSLOG配置页面。如图5-12所示。
[bookmark: _Ref416963827]配置SYSLOG
[image: QQ截图20150416094845]

Syslog选项参见表5-9。
[bookmark: _Ref416963862]配置Syslog
	选项
	用途说明

	新增Syslog服务器
	添加新的Syslog服务器

	代理服务器配置
	配置代理服务器

	发送类型
	必选项。发送统计信息或发送单条。默认选择“发送统计信息”，在周期内发送的告警信息，接收端接收后，是以统计方式显示信息；若需要在接收端显示每条告警信息，可选择“发送单条”



点击<新增Syslog服务器>，打开新增Syslog服务器页面。如图5-13所示。
[bookmark: _Ref416963882]新增Syslog服务器
[image: ]
输入Syslog服务端配置项内容。
Syslog服务端选项参见表5-10。
[bookmark: _Ref416963954]Syslog服务端信息
	选项
	用途说明

	状态
	必选项。默认为“启用”

	IP
	必填项。填写服务器IP

	端口
	必填项。填写端口。默认为514

	发送者
	必填项。填写发送者。默认为“sender”



单击<保存>，保存Syslog服务端配置。
点击<代理服务器配置>，打开代理服务器配置页面。如图5-14所示。
[bookmark: _Ref416963979]配置代理服务器
[image: QQ截图20150416095125]
输入代理服务器选项内容。
Syslog代理服务器选项参见表5-11。
[bookmark: _Ref416964008]代理服务器信息
	选项
	用途说明

	状态
	必选项。默认为“启用”

	类型
	默认为“SOCKS5”

	IP
	必填项。填写服务器IP

	端口
	必填项。填写端口

	用户名
	必填项。填写代理服务器的用户名

	密码
	必填项。填写用户名对应的密码



单击<保存>，保存新增代理服务器配置。
[bookmark: _SNMP][bookmark: _Ref413056379][bookmark: _Ref418003391][bookmark: _Toc444591599]SNMP
功能简介
在告警时，通过SNMP服务器，可以将告警信息发送到SNMP接收端，供相关人查看和处理告警。
配置SNMP
进入[配置/告警通知/SNMP]，打开SNMP配置页面。如图5-15所示。
[bookmark: _Ref416964026]SNMP配置
[image: QQ截图20150416095337]

填写相关内容。参见表5-12。
[bookmark: _Ref416964051]SNMP信息
	选项
	用途说明

	状态
	必选项。默认为“启用”。

	服务器IP
	必填项。输入SNMP服务器IP。

	端口
	必填项。输入端口。默认为162。

	OID
	系统默认值。默认值为“public”。

	MIB
	使用系统默认值。

	发送类型
	必选项。默认选择“发送单条”，在周期内发送的告警信息，接收端接收后，显示每条告警信息；若需要在接收端显示告警统计信息，可选择“发送统计信息”。


单击<保存>，保存SNMP服务器配置。
[bookmark: _告警查询][bookmark: _Ref418167379][bookmark: _Toc444591600][bookmark: _Toc426170208][bookmark: _Toc435839294]告警查询
[bookmark: _Toc444591601]高危(未处理)
功能简介
高危(未处理)指最近12小时内所有未处理的高危告警信息。
处理告警
进入[风险/告警/高危(未处理)]界面，在未处理的列表中，勾选出需要处理的告警。如图5-16所示。
[bookmark: _Ref416961016]未处理高风险列表
[image: QQ截图20150415170849]

点击<处理所选>，打开处理页面，处理已选择的告警记录；
如需全部处理，点击<处理全部>，打开[处理]页面，处理列表中所有的告警记录。如图5-17所示。
[bookmark: _Ref416961079]处理高风险
[image: QQ截图20150415170955]

在处理页面，选择处理状态和添加描述信息。
点击<提交>，提交处理信息；点击<取消>，关闭页面，取消操作。
[bookmark: _Toc444591602]全部(未处理)
功能简介
全部(未处理)包括最近12小时内所有未处理的告警信息。
处理告警
进入[风险/告警/全部(未处理)]界面，在未处理的列表中，勾选出需要处理的告警。如图5-18所示。
[bookmark: _Ref416961107]全部未处理风险列表
[image: QQ截图20150415171041]

点击<处理所选>，打开处理页面，处理已选择的告警记录；如需全部处理，点击<处理全部>，打开[处理]页面，处理列表中所有的告警记录。如图5-19所示。
[bookmark: _Ref416961129]处理告警
[image: QQ截图20150415170955]

在处理页面，选择处理状态和添加描述信息。
点击<提交>，提交处理信息；点击<取消>，关闭页面，取消操作。
[bookmark: _Toc444591603]告警分析
功能简介
对某一时间段的告警信息进行分析，总结出SQL模板和发生的次数。
分析查询
进入[风险/告警/告警分析]，打开告警分析界面。如图5-20所示。
[bookmark: _Ref418169041]告警分析查询
[image: ]

根据具体情况，填写相关的查询参数。参数说明见表5-13。
[bookmark: _Ref418067019]告警分析参数说明
	选项
	用途说明

	风险级别
	可选项。选择风险级别。默认为“全部”

	业务主机群
	可选项。选择业务主机群。默认为“全部”

	客户端IP段
	可填项。举例：192.168.3.*或192.168.*.*

	客户端工具
	可选项。默认为“全部”。具体参见13.1.2  客户端工具

	时间范围
	可选项。指告警发生的时间范围。默认为“最近12小时”
点击<自定义时间>，弹出自定义时间输入框

	状态
	可选项。告警处理的状态。默认为“未处理”。
点击<更多条件>，弹出处理相关的更多相关信息

	规则
	可选项。选择相关的规则库。默认为“全部”

	来访客户网络
	可选项。选择来访客户网络。默认为“全部”

	客户端Mac段
	可填项。输入客户端Mac段。举例：0a:0b:0c:*:*:*

	账号
	可选项。登录到数据库的账号



单击<查询>，查询告警分析结果。如图5-21所示。
[bookmark: _Ref418169068]告警分析结果
[image: ]

告警分析结果说明见表5-14。
[bookmark: _Ref418083808]告警分析结果说明
	选项
	用途说明

	SQL模板
	对告警分析时间段内产生的告警记录进行分析，总结出SQL模板

	告警次数
	发生的告警次数

	操作
	单击[image: ]，查看告警分析的详细信息，包括行为模板、触发规则、发生趋势、行为列表等信息



[bookmark: _Toc444591604]查询
功能简介
查询告警信息。
有两种方式：
基础查询
高级查询
基础查询
进入[风险/告警/查询]界面，单击“基本查询”标签打开基本查询界面。如图5-22所示。
[bookmark: _Ref416961151]基础查询
[image: ]

根据基础查询条件，填写相关的查询参数。参见表5-15。
[bookmark: _Ref416961182]风险基础查询信息
	选项
	用途说明

	时间范围
	可选项。指告警发生的时间范围。默认为“最近12小时”
点击<自定义时间>，弹出自定义时间输入框

	规则
	可选项。选择相关的规则库。默认为“全部”

	风险级别
	可选项。选择风险级别。默认为“全部”

	业务主机群
	可选项。选择业务主机群。默认为“全部”

	来访客户网络
	可选项。选择来访客户网络。默认为“全部”

	账号
	可填项。登录到数据库的账号

	客户端工具
	可选项。默认为“全部”。具体参见13.1.2  客户端工具

	操作系统用户
	可填项。客户端操作系统用户

	SID
	可填项。SID信息

	客户端IP段
	可填项。查询方式可选择等于或不等于。举例：192.168.3.*或192.168.*.*

	客户端Mac段
	可填项。查询方式可选择等于或不等于。输入客户端Mac段。举例：0a:0b:0c:*:*:*

	服务端端口
	可填项。服务器端端口号

	服务端IP段
	可填项。查询方式可选择等于或不等于。举例：192.168.3.*或192.168.*.*

	服务端Mac段
	可填项。查询方式可选择等于或不等于。举例：0a:0b:0c:*:*:*

	影响行数
	可填项。查询方式可选择大于、小于、大于等于、小于等于、等于

	SQL长度
	可填项。查询方式可选择大于、小于、大于等于、小于等于、等于。单位可选择字节和KB

	返回结果集大小
	可填项。查询方式可选择大于、小于、大于等于、小于等于、等于。单位可选择字节、KB、MG、GB

	执行时长
	可填项。查询方式可选择大于、小于、大于等于、小于等于、等于。单位可选择毫秒和秒

	状态
	可选项，默认是“未处理”

	返回结果集
	可填项。返回结果集，支持模糊查询，但如果告警数据量大时不建议使用此查询条件

	执行结果
	可填项，执行结果，精确查询



相关查询参数填写后，点击<查询>，进行查询。
查看查询结果。查询结果查询结果显示在查询条件的下方。如图5-23所示。
[bookmark: _Ref418169232]基本查询结果
[image: ]
基本查询结果信息说明参见表5-16。
[bookmark: _Ref418085611]基本查询信息说明
	选项
	用途说明

	处理所选
	处理选中的告警记录。修改告警记录的状态。
状态包括：“处理中”、“处理完成”、“延时处理”、“拒绝处理”和“其他”

	处理全部
	处理所有查询出的告警记录。修改告警记录的状态。
状态包括：“处理中”、“处理完成”、“延时处理”、“拒绝处理”和“其他”

	内容自动换行
	如选中，查询结果列的内容自动换行

	归并列
	将查询结果按一定的类型进行统计归并。
归并类型包括：“客户端工具名”、“客户端IP”、“账号”和“规则”
默认归并类型为：“客户端工具名”

	导出CSV
	将查询结果列导出为CSV格式文件，不支持客户端操作员和描述两列的导出。
导出文件名：eventlist.zip
最大记录数：100000



高级查询
进入[风险/告警/查询]界面，单击“高级查询”标签打开高级查询界面。如图5-24所示。
[bookmark: _Ref416961203]高级查询
[image: QQ截图20150415171231]

根据基础查询条件，填写相关的查询参数。参见表5-17。
[bookmark: _Ref416961219]风险高级查询信息
	选项
	用途说明

	风险级别
	必填项。默认为“全部”

	操作类型
	必填项。选择操作数据库的类型，默认为“全部”

	业务主机群
	可选项。选择业务主机群。默认为“全部”

	规则
	可选项。选择相关的规则库。默认为“全部”

	客户端IP
	可填项。客户端的IP地址

	账号
	可选项。登录数据库的账号

	客户端工具
	可选项。指告警发生的时间范围。默认为“最近12小时”
点击<自定义时间>，弹出自定义时间输入框

	时间范围
	可选项。指告警发生的时间范围。默认为“最近12小时”
点击<自定义时间>，弹出自定义时间输入框

	报文
	可填项。可填多个关键字，用空格隔开，表示同时满足。范围：2~255个字符

	来访客户网络
	可填项。
有两种方式：
直接填写。可填写多个IP，多个IP用以“,”分割；
从“来访客户网络”中选择。“来访客户网络”的内容在[配置/常规/来访客户网络]中配置，也可以单击<例外IP>，则如来源IP在“例外IP”中，虽然也在“来访客户网络”中，但不触发告警
可填项，HTTP客户程序向服务器发送请求的时候必须指明请求类型。单击<添加>选择请求头类型，填写相关信息

	服务端IP
	可填项。服务端的IP地址

	关联账号
	可填项。与访问数据库相关联的账号。如登录某个信息系统的账号

	SID 
	可选项。数据库的SID



相关查询参数填写后，点击<查询>，进行查询。
查看查询结果。查询结果查询结果显示在查询条件的下方。如图5-25所示。
[bookmark: _Ref418085792]高级查询结果
[image: ]

查询结果信息说明参见表5-16。
[bookmark: _Toc444591605]规则配置
[bookmark: _Toc444591606]规则配置（DB）
[bookmark: _Toc444591607]功能简介
规则配置（DB）的保护对象为数据库，包括规则配置、对象组管理、规则优先级和快速加载四个模块，满足规则配置的审计记录，会触发告警。
设备出厂时，默认对主流的数据库内置一些规则模板，此内置规则如需要使用，需要根据业务的实际情况进行修改配置使用。
[image: ]
[bookmark: _配置DB规则][bookmark: _Toc444591608]配置DB规则
配置对象组
将相关的数据库对象(如表、用户、包、函数、存储过程、视图、字段等)划分到一个组内进行管理。
进入[规则/规则/规则配置(DB)]，单击“对象组管理”标签打开对象组管理界面。如图6-1所示。
[bookmark: _Ref416959484]对象组管理
[image: ]

单击<新增>，打开新增页面。如图6-2所示。
[bookmark: _Ref416959502]新增对象组
[image: QQ截图20150415153834]

输入对象组名，单击<保存并添加对象>。如图6-3所示。
[bookmark: _Ref416959520]保存对象组
[image: QQ截图20150415154005]

选择添加对象类型，并输入对象名，单击<添加对象>。如图6-4所示。
[bookmark: _Ref416959535]添加对象
[image: QQ截图20150415154114]

单击<关闭>，返回对象组列表。如图6-5所示。
[bookmark: _Ref416959548]对象列表
[image: ]

[bookmark: _Ref410637870]配置规则
进入[规则/规则/规则配置(DB)]，单击“规则配置”标签打开规则配置界面。如图6-6所示。
[bookmark: _Ref416959567]规则配置
[image: ]

单击<新增>，出现新增下拉列表框页面。如图6-7所示。
[bookmark: _Ref416959581]新增规则组
[image: QQ截图20150415154610]

在下拉列表中选择<新增规则组>进入规则组配置页面。如图6-8所示。
[bookmark: _Ref416959616]配置规则组
[image: ]

输入规则组名称，单击<保存>即可添加规则组。
选择添加的规则组，单击<新增规则>打开规则配置界面。图6-9所示。
[bookmark: _Ref416959695][bookmark: _Ref440373134]新增规则1
[image: ]

[bookmark: _Ref440373136]新增规则2
[image: ]

详细选项如表6-1。
[bookmark: _Ref416959730]DB规则信息
	选项
	字段名称
	用途说明

	基本信息
	规则名称
	必填项，填入规则名称

	
	规则组
	必选项，可选择自定义的规则组，也可以选择系统默认规则组

	
	规则等级
	必选项，系统默认等级为高。等级包括高、中、低、关注行为、一般行为和不审计。
在[规则/规则/审计选项]页面，选择“满足条件审计”时，此处的“一般行为”等级按钮才可选
等级为“不审计”时，满足该规则的记录，不存放在系统中，在[审计/日常行为/综合查询]中查询不到记录信息

	客户端
	客户端IP
	可填项，指访问业务类型的客户端IP地址。
有两种方式：
直接填写。可填写多个IP，多个IP用以“,”分割；
从“来访客户网络”中选择。“来访客户网络”的内容在[配置/常规/来访客户网络]中配置，也可以单击<例外IP>，则如来源IP在“例外IP”中，虽然也在“来访客户网络”中，但不促发告警

	
	客户端工具
	可选项，定义规则作用的客户端工具。也可点击“配置-客户端工具”链接管理客户端工具

	
	客户端端口
	可选项，可配置多个值或区间，多个值间以逗号“,”分隔，例：10-15,20,25,30-40。

	
	客户端MAC地址
	可填项，可填多值，多个值间以逗号“,”分隔
默认隐藏项，此项需要点击“显示更多”才能显示

	
	操作系统用户
	可填项，可填多值，多个值间以逗号“,”分隔
默认隐藏项，此项需要点击“显示更多”才能显示

	
	主机名
	可填项，可填多值，多个值间以逗号“,”分隔
默认隐藏项，此项需要点击“显示更多”才能显示

	服务器
	服务器IP
	可填项，可填多值，多个值间以逗号“,”分隔

	
	服务端端口
	可配置多个值或区间，多个值间以逗号“,”分隔，例：10-15,20,25,30-40。

	
	数据库账号
	可填项，指数据库登录用户，可填多值，多个值之间以“,”分割。如：system,sys

	
	服务端MAC地址
	可填项，可填多值，多个值间以逗号“,”分隔
默认隐藏项，此项需要点击“显示更多”才能显示

	
	SID(数据库名)
	可填项，Oracle数据库输入SID，其他数据库输入数据库名，可填多值，多个值间以逗号“,”分隔。
默认隐藏项，此项需要点击“显示更多”才能显示

	
	业务类型
	可选项，可选择单个或多个
默认隐藏项，此项需要点击“显示更多”才能显示

	行为
	对象组
	可选项，指规则作用的对象组。在“对象组管理”标签页面管理对象组

	
	操作类型
	可选项，指关注的操作类型。如select,update,delete等

	
	SQL模板
	可填项，SQL模板的ID，可填多值，多个值间以逗号“,”分隔。

	
	SQL关键字
	可填项， 
SQL关键字：可通过<增加>按钮添加多个关键字。支持以正则表达式方式匹配报文。单击<正则验证>输入报文内容，单击<提交>，验证输入内容与执行结果关键字中的正则表达式是否匹配
条件运算逻辑表达式：如SQL关键字填写后，此项为必填项。
条件间的关系，支持“与、或、非、括号”运算(&：与，|：或，~：非)，条件使用序号表示，即“1”表示条件1，例： 1&2，则代表有2个SQL关键字条件，且两个关键字都要满足才能告警。

	
	SQL长度
	可填项，允许范围0字节到64K，输入0则不匹配该项
默认隐藏项，此项需要点击“显示更多”才能显示

	
	关联表数
	可填项， SQL操作涉及表的个数大于等于此值,触发本规则.允许输入最大值为255。
默认隐藏项，此项需要点击“显示更多”才能显示

	
	操作对象
	可选项，可选择单个或多个
默认隐藏项，此项需要点击“显示更多”才能显示

	
	WHERE子句
	可选项，是否包含WHERE，三个选项：不判断、有WHERE子句、没有WHERE子句
默认隐藏项，此项需要点击“显示更多”才能显示

	结果
	执行时长
	可填项，SQL执行所用的时间，允许配置从0到2000000000之间的任意范围。SQL执行时长属于此范围，则触发规则。

	
	影响行数
	可填项，允许配置从0到2147483647之间的任意范围。SQL操作返回的记录数或受影响的行数属于此范围，则触发规则。

	
	返回结果集
	可填项，
SQL关键字：可通过<增加>按钮添加多个关键字。支持以正则表达式方式匹配结果集。单击<正则验证>输入结果集内容，单击<提交>，验证输入内容与返回结果关键字的正则表达式是否匹配
条件运算逻辑表达式：如SQL关键字填写后，此项为必填项。
条件间的关系，支持“与、或、非、括号”运算(&：与，|：或，~：非)，条件使用序号表示，即“1”表示条件1，例： 1&2，则代表有2个结果集条件，且结果集中需要同时满足这两个条件才能告警。

	
	返回结果集大小
	可填项，允许范围0字节到3GB，输入0则不匹配该项。
默认隐藏项，此项需要点击“显示更多”才能显示

	
	执行结果
	可填项，支持以正则表达式方式匹配
默认隐藏项，此项需要点击“显示更多”才能显示

	其它
	时间
	可选项，选择任意时间，每天，每星期，每月

	
	每天告警最大个数
	默认1000，最大只能输99999，如不想限制每天告警数，可输入0

	
	业务主机群
	添加时可先不选，但如果想要此规则生效，必须要选择规则对应生效的业务主机群

	
	白名单
	可选项，如果审计的记录内容符合白名单则不告警



输入相关的信息，单击<保存>即可添加规则。
配置规则优先级
调整每个业务主机群下规则优先级，使审计记录按照规则优先级来触发告警。
进入[规则/规则/规则配置(DB)]，单击“规则优先级”标签打开规则优先级界面。如图6-11所示。
[bookmark: _Ref416959970]规则优先级
[image: ]

选择某一业务主机群，右侧出现该业务主机群对应的规则。如图6-12所示。
[bookmark: _Ref416960029]配置规则优先级
[image: ]

操作“上移”“下移”“置顶”“置底”图标，调整规则优先级。
单击<保存调整>，即可配置业务主机群对应规则优先级。
配置快速加载
对每个业务主机群快速加载或卸载规则。
进入[规则/规则/规则配置(DB)]，单击“快速加载”标签打开快速加载界面。如图6-13所示。
[bookmark: _Ref416960081]快速加载
[image: ]

选择某一个业务主机群，出现该业务主机群已加载和未加载的所有规则。如图6-14所示。
[bookmark: _Ref416960101]配置快速加载
[image: ]

对已加载规则，单击“卸载”图标即可卸载规则。
对未加载规则，单击“加载”图标即可加载规则，也可以通过复选框选择多个规则进行加载
[bookmark: _Toc444591609]配置举例
配置要求
为业务主机群mysql配置一条规则，名称为“login规则”，登陆时长超过10S的触发告警，此规则挂载在“自定义规则组”中，且每天告警数不限。
配置步骤
进入[规则/规则/规则配置(DB)]，单击“规则配置”标签打开规则配置界面。如图6-15所示。
[bookmark: _Ref416960129]DB规则配置
[image: ]

单击[新增/新增规则组]。如图6-16所示。
[bookmark: _Ref416960151]新增DB规则组
[image: QQ截图20150415161649]

在打开的新增规则组页面中，规则组名称为“自定义规则”。如图6-17所示。
[bookmark: _Ref416960378]配置DB规则组
[image: QQ截图20150415161739]

单击[保存]按钮，自定义规则组完成，选择“自定义规则”。如图6-18所示。
[bookmark: _Ref416960420]选择DB规则组
[image: ]

单击[新增规则]，打开新增规则页面。如图6-9图6-10所示。
在“规则名称”中输入“login规则”，在“结果”标签中的“执行时长”中输入“10000”，“每天告警最大个数”输入“0”，选择业务主机群“mssql业务主机群[D2020]”。如图6-19所示。
[bookmark: _Ref416960476]配置DB规则
[image: ] 

单击[保存]，此规则配置完成，自动生效。
当满足“执行时长大于10秒”，且对应业务主机群是“mssql业务主机群”，就会触发告警。
[bookmark: _Toc444591610]规则配置（WEB）
[bookmark: _Toc444591611]功能简介
规则配置（WEB）的保护对象为WEB，包括规则配置、规则优先级和快速加载三个模块，满足规则配置的审计记录，会触发WEB告警。
[bookmark: _Toc444591612]配置WEB规则
配置规则
进入[规则/规则/规则配置(WEB)]，单击“规则配置”标签打开规则配置界面。如图6-20所示。
[bookmark: _Ref416960507]WEB规则配置
[image: QQ截图20150415162052]

单击<新增>，出现新增下拉列表框面。如图6-21所示。
[bookmark: _Ref416960525]新增WEB规则组
[image: QQ截图20150415162130]

在下拉列表中选择<新增规则组>进入规则组配置页。如图6-22所示。
[bookmark: _Ref416960538]配置WEB规则组
[image: QQ截图20150415162215]

输入规则组名称，单击<保存>即可添加规则组。如图6-23所示。
[bookmark: _Ref416960555]选择WEB规则组
[image: QQ截图20150415162309]

选择添加的规则组，单击<新增规则>打开规则配置界面。如图6-24所示。
[bookmark: _Ref416960572]新增WEB规则
[image: QQ截图20150415162438]

详细选项如表6-2。
[bookmark: _Ref416960597]WEB规则信息
	选项
	用途说明

	规则名称
	必填项，填入规则名称

	状态
	必填项，默认为“启用”，如选择禁用，则不可用

	规则组
	必选项，可选择自定义的规则组，也可以选择系统默认规则组

	来源IP
	可填项，指访问业务类型的客户端IP地址。
有两种方式：
直接填写。可填写多个IP，多个IP用以“,”分割；
从“来访客户网络”中选择。“来访客户网络”的内容在[配置/常规/来访客户网络]中配置，也可以单击<例外IP>，则如来源IP在“例外IP”中，虽然也在“来访客户网络”中，但不触发告警

	来源MAC地址
	可填项，客户端的MAC地址

	请求方法
	可选项，规则中需要关注的HTTP的请求方法，如GET、POST、HEAD

	URL
	可填项，请求URL地址，支持正则验证

	请求文件类型
	可填项，可填写多值，多值间用‘,’隔开。如gif,jpg,js,html

	HTTP版本
	可选项，可选多项，HTTP目前有4个版本：0.9，1.0，1.1，2.0

	请求头
	可填项，HTTP客户程序向服务器发送请求的时候必须指明请求类型。单击<添加>选择请求头类型，填写相关信息

	请求参数
	可填项，请求中的参数信息，存在于cookie、post内容或者url中

	响应码
	可填项，由3位十进制数字组成，出现在由HTTP服务器发送的响应的第一行

	白名单
	可选项，如果审计的记录内容符合白名单则不告警

	时间
	可选项，选择任意时间，每天，每星期，每月

	规则等级
	必选项，系统默认等级为高。等级包括高、中、低、关注行为、一般行为和不审计。
在[规则/规则/审计选项]页面，选择“满足条件审计”时，此处的“一般行为”等级按钮才可选。
等级为“不审计”时，满足该规则的记录，不存放在系统中，在[审计/日常行为/综合查询]中查询不到记录信息

	每天告警最大个数
	默认1000，最大只能输99999，如不想限制每天告警数，可输入0

	业务主机群
	添加时可先不选，但如果想要此规则生效，必须要选择规则对应生效的业务主机群



输入相关的信息，单击<保存>即可添加规则。
配置规则优先级
调整每个业务主机群下规则优先级，使审计记录按照规则优先级来触发告警。
进入[规则/规则/规则配置(WEB)]，单击“规则优先级”标签打开规则优先级界面。如图6-25所示。
[bookmark: _Ref416960626]WEB规则优先级
[image: QQ截图20150415163745]

选择某一业务主机群，右侧出现该业务主机群对应的规则。如图6-26所示。
[bookmark: _Ref416960643]配置WEB规则优先级
[image: QQ截图20150415163816]

操作“上移”“下移”“置顶”“置底”图标，调整规则优先级。
单击<保存调整>，即可配置业务主机群对应规则优先级。
配置快速加载
对每个业务主机群快速加载或卸载规则。
进入[规则/规则/规则配置(WEB)]，单击“快速加载”标签打开快速加载界面。如图6-27所示。
[bookmark: _Ref416960660]WEB规则快速加载
[image: QQ截图20150415163909]

选择某一个业务主机群，出现该业务主机群已加载和未加载的所有规则。如图6-28所示。
[bookmark: _Ref416960676]配置WEB规则快速加载
[image: QQ截图20150415164138]

对已加载规则，单击“卸载”图标即可卸载规则。
对未加载规则，单击“加载”图标即可加载规则。
[bookmark: _Toc444591613]规则白名单
满足规则白名单中条件的审计记录，不会触发告警。
[bookmark: _Toc444591614]配置准备
确定白名单的相关内容。
[bookmark: _Toc444591615]配置规则白名单
进入[规则/规则/白名单]界面，打开配置规则白名单页面，默认显示所有规则。如图6-29所示。
[bookmark: _Ref416960705]规则白名单
[image: QQ截图20150415164335]

选择需要加载白名单的规则，出现已选择的白名单和未选择的白名单。如图6-30所示。
[bookmark: _Ref416960735]规则白名单查看
[image: QQ截图20150415164430]

在白名单和未选择的白名单中，选择白名单，卸载或加载，即可添加、删除白名单。如图6-31所示。
[bookmark: _Ref416960752]配置规则白名单
[image: QQ截图20150415164556]

[bookmark: _Toc444591616]配置举例
配置要求
配置一条白名单，即数据库账号为“sa”时，挂载到规则名为“login规则”下，使触发规则名为“login规则”告警时，不告警。
配置步骤
配置一条规则，规则名为“login规则”，配置规则见4.2.2配置DB规则。
进入[规则/规则/白名单]界面，打开配置规则白名单页面，默认显示所有规则。如图6-32所示。
[bookmark: _Ref416960839]规则白名单列表
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选择“login规则”，右侧出现“未选择的白名单”。如图6-33所示。
[bookmark: _Ref416960867]查看规则白名单
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单击<新增>，打开规则白名单新增界面，输入“名称”为“sa用户不告警”，“数据库账号”为“sa”。如图6-34所示。
[bookmark: _Ref416960885]新增规则白名单
[image: QQ截图20150415165131]

单击[保存]按钮，新增白名单成功。如图6-35所示。
[bookmark: _Ref416960903]保存白名单
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在“未选择白名单”中选择“sa用户不告警”，单击[加载]，即可加载规则白名单到login规则中。如图6-36所示。
[bookmark: _Ref416960926]加载规则白名单
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白名单加载完成后，如果审计记录触发规则名为“login规则”，但是账号为“sa”，则不告警。

[bookmark: _Toc444591617]统计告警
在某一固定时间范围内，根据统计条件（同一客户端IP，同一数据库账号，同一会话，同一客户端工具）触发设置的规则，并达到设置的次数时，就会触发统计告警，目前统计告警不支持统计告警外送功能。
[bookmark: _Toc444591618]统计告警配置
统计告警配置如下：
打开[规则/规则配置（DB）]页面，点击<新增>按钮，打开规则配置页面，选择“统计规则”，如下图：
统计告警
[image: ]

相关统计配置信息如下表：
10. 统计配置信息
	选项
	用途说明

	统计时长
	某一时间范围内统计告警，允许范围1秒到30分钟。

	累计次数
	只有告警触发次数达到累计次数时才会触发统计告警，允许范围2到30次。

	累计条件
	统计“告警触发”的条件，目前主要有四种条件，分别为同一会话、同一客户端IP、同一数据库账号、同一客户端工具



注：统计告警中“高、中、低”等级目前仅仅只是统计告警等级标识，没有优先匹配的概念，会全匹配所有统计告警条件。

配置统计规则信息和配置触发规则告警条件，如下图配置了5秒内同一客户端IP，触发“login”登录规则3次时，会生成统计告警。
统计规则配置
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配置完成后，当同一个客户端IP，5秒内触发“login”登录规则3次时，就会产生统计告警。

[bookmark: _Toc444591619]统计告警查询
打开[风险/告警/统计告警]页面，可以根据条件查询统计告警。
统计告警查询
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列表中相关信息说明如下：
10. 统计列表信息说明
	选项
	用途说明

	告警级别
	分为高，中，低，关注行为

	状态
	只有告警触发次数达到累计次数时才会触发统计告警，允许范围2到30次。

	规则
	统计规则名，点击规则名链接可以查看具体的统计规则信息

	统计条件
	有同一客户端IP，同一会话，同一数据库账号，同一客户端工具

	条件值
	统计条件为同一客户端IP，则显示为IP地址
统计条件为同一会话，则显示会话ID
统计条件为同一数据库账号，则显示数据库账号
统计条件为同一客户端工具，则显示客户端工具

	开始时间
	统计开始时间

	结束时间
	统计结束时间

	累计用时
	统计时长

	累计次数
	统计周期内触发规则的记录数

	操作
	点击“操作”按钮，可以对此统计规则进行操作。



点击列表中“累计次数”，可以查看该统计告警详细信息，即触发规则的相关审计信息。
告警详细
[image: ]

点击“导出CSV”图标，可以导出统计信息。
[bookmark: _Toc444591620]反向代理
反向代理适用于流量不能到审计设备，又不允许安装agent代理软件的情况。
它的原理是直接把我们的审计设备当作一个代理，客户端数据库连接直接连接到我们的审计设备，通过审计设备再到达数据库，从而达到审计数据库的目的
配置过程如下：
打开[探测器/探测器相关配置/物理端口]页面，选择需要审计的数据库(如192.168.21.97)，在物理端口编辑界面，点击“高级选项”打开设置代理服务器页面。
代理服务器配置
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配置反向代理服务器。
a) 状态：选择启用，如禁用则不再生效，代理不再生效。
b) 代理IP：填写本台审计设备的IP
c) 端口：填写代理端口，以防端口已被占用，建议填写20000以后端口
配置完成后，返回并保存物理端口信息即可。
打开[探测器/探测器相关配置/探测器]页面，把上一步已配置好的物理端口挂载到对应的主机群下。
数据库客户端工具或其它系统的连接信息配置为反向代理服务器IP和端口，如上一步代理IP配置为审计设备IP：192.168.30.113，端口：20001，如下pl/sql数据库客户端配置连接信息如下：
客户端工具
[image: C:\Documents and Settings\oumeng\Application Data\Tencent\Users\19456481\QQ\WinTemp\RichOle\[UEFVX8OZI9QPE]A0@TO`43.png]

登陆后，操作数据库，其实相当于登陆访问数据库192.168.21.97
操作数据库
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打开[审计/日常行为/综合查询]页面，查看审计记录，能审计到相应的数据库。
审计查询
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[bookmark: _Toc444591621]报表
[bookmark: _Toc444591622]报表预览
[bookmark: _Toc444591623]功能简介
预览某一时间段(默认统计当天的数据)的报表信息。如图9-1所示。
[bookmark: _Ref413052239]报表预览
[image: QQ截图20150415171724]
[bookmark: _Toc444591624]配置预览报表
通过[报表/报表/报表预览]，打开报表预览页面。
选择预览报表的周期。有两种方式：
快速设置时间段。如图9-2所示。
[bookmark: _Ref416961323]快速设置时间段
[image: QQ截图20150415172032]

设置参数。点击<参数>，设置参数。如图9-3所示。
[bookmark: _Ref416961338]设置参数
[image: QQ截图20150415172317]

各报表说明，参见表9-1。
[bookmark: _Ref416961352]报表信息
	报表类型
	报表
	用途说明

	按服务器分析
	被审计服务器分析
	统计了被审计服务器的详细信息
包括服务器IP、源IP数、账号数、客户端工具数、告警数、审计记录数等情况

	
	总体审计情况分析
	包括被审计服务器的详细信息报表，每台被审计服务器的审计记录数情况报表，各种数据库类型的比例图报表

	按合规性分析
	SOX
	从计划与组织、确保和控制、评估风险三个方面，全面分析数据库安全状况

	按源分析
	账号使用情况分析
	包括指定审计对象的各项详细信息、审计记录最多和最少的10个主机名、所有主机名对应的审计记录数、账号数最多的主机名、告警数最多的主机名、客户端工具数最多的主机名和指定审计对象主机名统计（访问量最大和最小TOP10）

	
	源IP访问分析
	统计指定审计对象的各项详细信息、审计记录数最多和最少的10个源IP地址、审计记录所对应的所有的源IP地址、账号数最多的源IP地址、告警数最多的源IP地址、客户端工具数最多的源IP地址和指定审计对象源IP地址统计（访问量最大TOP10和最小TOP10）

	
	客户端工具分析
	包含访问最多的客户端工具TOP10和访问最少的客户端工具TOP10，客户端工具对应审计记录数的情况

	
	指定审计对象主机名统计
	统计了账号的活跃度、登陆次数账号最多的TOP10，登陆源IP数账号最多的TOP10，审计记录数账号最多的TOP10和最少的TOP10、所有账号的审计记录数和指定审计对象的各项详细信息

	按操作类型分析
	DDL操作分析
	统计DDL操作数量最多的TOP10，以及从账号角度和源IP地址角度分析DDL操作的数量

	
	DML操作分析
	统计DML操作类型的百分比情况，帮助管理人员了解整个数据库的DML操作情况，以辅助其优化数据库

	
	高危操作分析
	统计高危数据删除行为的统计信息和高危数据删除行为的各项详细信息

	按行为分析
	账号新增及删除
	统计了账号的新增和删除情况

	
	密码修改分析
	统计了密码的修改情况、密码修改比较频繁的账号和密码修改最少的账号

	
	授权行为分析
	统计了授权行为的账号和源IP、授权最多的10个账号和源IP

	
	权限回收分析
	统计了权限回收的账号源IP、权限回收最多的10个账号和源IP

	
	用户权限分析(非查询)
	每个帐号的操作类型、操作对象使用情况，了解每个账号的权限使用情况

	
	用户权限分析(查询)
	每个帐号的操作类型、操作对象使用情况，了解每个账号的权限使用情况

	
	敏感或系统表访问统计
	统计了敏感表被访问次数最多的TOP10

	
	认证管理分析
	统计了登陆失败账号最多的TOP10、不同账号登陆最多的10个源IP地址、登陆失败源IP最多的TOP10

	按时间分析
	审计记录数分析
	统计了所有被审计服务器记录数在不同时间段的变化情况，不同服务器IP的审计记录数不同时间段的变化情况

	
	并发会话数分析
	按照时间展示并发会员曲线图，帮助审计人员了解数据库的实时会员状态

	
	在线用户数分析
	按照时间展示在线用户数曲线图，帮助审计人员了解数据库的在线用户数情况

	
	在线源IP数分析
	按照时间展示在线源IP地址书曲线图，帮助审计人员了解数据库的在线源IP地址情况

	
	在线客户端工具数分析
	按照时间展示在线客户端工具数曲线图，帮助审计人员了解数据库的在线客户端工具情况

	
	DDL数量分析
	按照时间展示DDL操作总数量和操作类型数量曲线图，帮助审计人员了解数据库的DDL操作情况

	
	DML数量分析
	按照时间展示DML操作总数量和操作类型数量曲线图，帮助审计人员了解数据库的DML操作情况

	
	系统资源
	展示数据库审计设备的CPU、内存、磁盘空间等利用情况，帮助审计管理人员了解审计设备的自身运行情况，即使发现审计异常情况

	
	流量分析(网口)
	展示本台数据库审计的总体速率曲线和各采集端口速率情况

	
	流量分析(源IP)
	展示本台数据库审计流量最大的10个访问IP

	
	流量分析(服务器IP)
	展示本台数据库审计流量最大的10个被访问IP

	按告警分析
	规则告警分析
	按规则告警级别（高/中/低）显示告警数量，从源IP角度了解各级别、各种攻击类型的特征告警情况，以源IP为视角，了解违规行为最多的帐号

	
	特征告警分析
	从特征告警级别进行分析，从源IP角度了解各级别、各种攻击类型的特征告警情况，从URL角度了解告警情况，识别受攻击最严重的URL

	按性能分析
	SQL平均执行时长
	展示平均执行时长最大的50个SQL语句，帮助客户提供数据库性能优化的参考数据，发现一些可能不太合理的SQL语句

	
	SQL单次执行时长TOP50
	展示单次执行时长最大的50个SQL语句，帮助客户发现一些不合理的SQL语句，并找出执行者和时间，以方便客户分析具体原因，采取有效措施规避

	
	执行次数最多的SQL语句(TOP50)
	展示执行次数最多的50个SQL语句，方便客户有针对性的优化SQL语句

	WEB安全分析
	WEB访问IP统计
	统计访问URL数量最多的访问者IP以及具体URL的信息

	
	WEB访问URL统计
	统计访问次数最多URL以及访问IP信息

	
	WEB访问返回时长统计
	统计访问时长最大的URL
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如果是纯数据中心，有部份不支持显示的报表会隐藏，需要去探测器查看。

[bookmark: _Toc444591625]自动发送
[bookmark: _Toc444591626]功能简介
自动将报表发送到指定的邮箱中。
[bookmark: _Toc444591627]配置自动发送
打开[报表/报表/自动发送]，打开自动发送页面进行配置。如图9-4所示。
[bookmark: _Ref416961386]自动发送
[image: QQ截图20150415172540]
选项说明如表9-2。
[bookmark: _Ref416961410]报表自动发送信息
	选项
	用途说明

	状态
	必选项。默认为“启用”

	生成周期
	必选项。默认为“每天”

	报表选择
	选择报表中需要包含的内容。“已选项”列表显示包含的内容

	文件格式
	选择文件格式。支持“PDF”和“WORD”两种格式。默认为“PDF”

	收件人
	报表发送的接收人。需要先配置邮件服务器


[image: ]
添加收件人前，需要先在[配置/告警通知/邮件]中配置邮件服务器。具体参见5.1.4  邮件。

[image: ]
自动发送报表的信息在[报表/报表/自动发送]页面的下方显示。
点击报表文件列表，下载生成的报表文件。
[bookmark: _Toc444591628]数据库扫描
[bookmark: _Toc444591629]端口扫描
功能简介
根据指定IP段的端口，自动发现Oracle或SQL Server数据库。
操作步骤
进入[风险/风险/端口扫描]，打开端口扫描页面。如图10-1所示。
[bookmark: _Ref418091506]端口扫描
[image: ]

单击<端口扫描设置>，打开端口扫描设置页面。如图10-2所示。
[bookmark: _Ref418091648]端口扫描设置
[image: ]

扫描设置选项说明见表10-1。
[bookmark: _Ref418092421]扫描设置选项说明
	选项
	用途说明

	状态
	必选项。默认为“启用”

	扫描IP地址范围
	必选项。
单个IP地址：192.168.1.10
IP网段：192.168.1.*
IP地址段：192.168.1.1-192.168.1.100
最多添加10条IP地址范围

	扫描类型及端口范围
	必选项。
支持Oracle和SQLServer两种数据库类型。
Oracle默认端口：1521
SQLServer默认端口：1433

	扫描周期
	必选项。
单次扫描
定期扫描，设置定期时间点



单击<保存>，保存端口扫描设置；或单击<保存并立即扫描>，进行端口扫描，如图10-3所示。
[bookmark: _Ref418150041]端口扫描
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扫描结束后，已扫描到的数据库会端口扫描的下方显示。如图10-4所示。
[bookmark: _Ref418150014]扫描结果
[image: ]

扫描结果说明见表10-2。
[bookmark: _Ref418149983]扫描结果说明
	选项
	用途说明

	删除
	删除选中的扫描端口项。下一次扫描到被删除的对象时，依然会添加到扫描结果中

	忽略
	忽略选中的扫描端口项，下一次扫描到被忽略的对象时，则不被添加到扫描结果中

	操作系统修改为
	可修改ORACLE类型的操作系统

	添加到探测器
	将选中的扫描端口添加到对应的探测器中

	已添加端口修改
	修改物理端口。具体参见4.2.2  物理端口

	类型
	支持ORACLE、SQLSERVER。默认为“类型(全部)”

	IP
	数据库对应的IP地址

	端口
	数据库对应的端口号

	版本
	数据库系统对应的版本号

	SID
	数据库对应的SID

	操作系统
	数据库运行的操作系统

	扫描发现时间
	端口扫描发生的时间

	状态
	扫描端口是否添加到探测器的状态，包括“已添加”和“未添加”

	操作
	对扫描端口的操作
删除：下一次扫描到被删除的对象时，依然会添加到扫描结果中
忽略：下一次扫描到被忽略的对象时，则不被添加到扫描结果中



[bookmark: _Toc444591630]风险评估
功能简介
建立评估任务，扫描数据库，发现存在的风险或漏洞。
操作步骤
进入[风险/风险/风险评估]，打开风险评估页面。如图10-5所示。
[bookmark: _Ref418152069]风险评估
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单击<新建评估任务>，打开新建评估任务页面。如图10-6所示。
[bookmark: _Ref418152844]新增评估任务
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输入新增评估任务选项信息。具体参见表10-3。
[bookmark: _Ref418153150]新增评估任务选项
	选项
	用途说明

	状态
	必选项。默认为“启用”

	任务名称
	必选项。
输入任务名称

	扫描周期
	必选项。
单次扫描
定期扫描，设置定期时间点



单击<保存>，保存评估任务，并弹出添加数据库页面。如图10-7所示。
[bookmark: _Ref418153376]添加数据库
[image: ]

单击<添加数据库>，打开添加数据库信息页面。如图10-8所示。
[bookmark: _Ref418153467]数据库信息
[image: ]

数据库选项说明参见表10-4。
[bookmark: _Ref418153598]数据库选项说明
	选项
	用途说明

	评估类型
	必选项。支持授权扫描和非授权扫描
授权扫描：需要填入数据库登陆信息
非授权扫描：不需要填入数据库登陆信息

	数据库类型
	必选项。数据库类型。如ORACLE、SQLSERVER等

	IP
	必填项。数据库IP地址

	端口
	必填项。数据库端口号

	登录用户名
	必填项。登录数据库的用户名

	登录密码
	必填项。登录数据库用户名对应的登录密码

	SID
	必填项。只有在数据库类型为ORACLE时，才需要SID

	数据库名
	必填项。只有在数据库类型为DB时，才需要数据库名



单击<添加>，添加参与评估任务的数据库信息。
添加任务成功后，在风险评估页面显示任务信息。如图10-9所示。
[bookmark: _Ref418154502]添加任务成功
[image: ]

[bookmark: _Toc444591631]评估结果
功能简介
查看数据库的风险评估结果。
操作步骤
进入[风险/风险/评估结果]，进入评估结果页面。如图10-10所示。
[bookmark: _Ref418170381]评估结果
[image: ]

[bookmark: _Toc444591632]权限管理
[bookmark: _Toc444591633]全部用户
功能简介
对登陆和操作系统的用户进行管理。包括新增、编辑和删除用户。
用户配置
进入[系统/权限管理/全部用户]，打开全部用户配置页面。如图11-1所示。
[bookmark: _Ref416964068]全部用户
[image: QQ截图20150416095508]

系统自带四个用户信息。参见表11-1。
[bookmark: _Ref416964087]自带用户信息
	用户
	角色
	用户名/密码
	说明

	admin
	系统管理员
	admin/Dbapp@2013
	管理员

	policy
	规则配置员
	policy/ Dbapp@2013
	负责配置规则

	audit
	审计查看员
	audit/ Dbapp@2013
	负责查看审计记录

	opelog
	操作日志查看员
	opelog/ Dbapp@2013
	对系统自身的操作日志进行查看



[image: ]
其中admin只支持编辑操作，不支持删除操作，其他三个用户支持编辑和删除操作。

系统自带四个角色信息。参见表11-2。
[bookmark: _Ref416964108]系统自带的角色信息
	角色
	权限说明

	系统管理员
	系统管理、探测器管理

	规则配置员
	配置规则、查看各类审计记录及风险、功能配置

	审计查看员
	查看风险、查看报表、查看审计记录

	操作日志查看员
	查看系统自身操作日志



[image: ]
系统自带的角色不能编辑、删除。
点击<新增>，增加用户。如图11-2所示。
[bookmark: _Ref416964138]新增用户
[image: ]

用户选项说明参见表11-3。
[bookmark: _Ref416964166]用户信息
	选项
	说明

	基本信息
	状态
	必选项。默认值为“启用”

	
	用户
	必填项。有字母和数字及下划线组成，长度3~32个字符

	
	描述
	对用户进行描述。长度0~128个字符

	
	密码
	必填项。输入密码，为数字和字母的组合。密码长度8~30个字符

	
	确认密码
	必填项。再次输入密码，两次密码输入要一致

	联系方式
	Email
	必填项。输入用户的Email。可以填写多个值并用’,’隔开

	
	手机
	可选项。输入用户的手机号。可以填写多个值并用’,’隔开

	角色
	可选项。支持多选。系统自带的四种角色



点击<删除>，删除用户。如图11-3所示。
[bookmark: _Ref416964204]删除用户
[image: QQ截图20150416095945]

点击<编辑>，编辑用户。如图11-4所示。
[bookmark: _Ref416964230]编辑用户
[image: QQ截图20150416100109]

[image: ]
密码修改后，系统暂不做强制性退出，请单独退出重新登录。

[bookmark: _Toc444591634]用户安全设置
功能简介
主要包括登陆安全设置、密码长度设置和密码过期设置。
安全设置
进入[系统/权限管理/用户安全设置]，打开用户安全设置页面。如图11-5所示。
[bookmark: _Ref416964257]用户安全设置
[image: QQ截图20150416100814]

配置相关内容，点击<保存>。选项说明参见表11-4。
[bookmark: _Ref416964288]安全设置信息
	选项
	说明

	登录安全设置
	设置多少秒内，登录次数达到一定限制，锁定该用户多少秒
设置登录时是否需要验证码

	密码长度设置
	设定密码的最短长度和最长长度
在新增用户设置密码时和修改用户密码时，会使用到该设置

	密码过期设置
	设置密码过期状态
设置密码过期时间



[bookmark: _Toc444591635]IP访问控制
功能简介
新增访问IP后，审计系统只允许列表中的IP访问，其他IP不允许登录系统。
访问IP配置
进入[系统/权限管理/IP访问控制]，打开IP访问控制页面。如图11-6所示。
[bookmark: _Ref416964305]IP访问控制
[image: QQ截图20150416101435]

点击<新增访问IP>，新增访问IP。如图11-7所示。
[bookmark: _Ref416964326]新增访问IP
[image: QQ截图20150416101529]

新增访问IP选项说明参见表11-5。
[bookmark: _Ref416964370]访问IP信息
	选项
	用途说明

	IP
	必填项。
支持单个IP地址，如192.168.1.10
支持IP网段，如192.168.1.*
IP地址段，如192.168.1.1-192.168.1.100



点击<删除>，删除访问IP。如图11-8所示。
[bookmark: _Ref416964385]删除访问IP
[image: QQ截图20150416101713]

[image: ]
删除也可以点击IP对应的<删除>，逐个删除。

点击<编辑>，编辑访问IP。如图11-9所示。
[bookmark: _Ref416964398]编辑访问IP
[image: QQ截图20150416101751]

[bookmark: _Toc444591636]数据维护
[bookmark: _Toc444591637]自动备份及恢复
功能简介
系统自动将数据备份到本地或外送到FTP服务器，同时也可以将本地或FTP服务器数据恢复到系统中，数据包括审计数据、配置数据和报表数据。
自动备份
进入[系统/数据维护/备份和恢复]，点击<自动备份及恢复>下的<备份>，打开自动备份页面。如图12-1所示。
[bookmark: _Ref416964443]自动备份
[image: QQ截图20150416101935]

自动备份选项说明参见表12-1。
[bookmark: _Ref416964491]自动备份信息
	选项
	用途说明

	存储配置
	数据中心和探测器全局配置的在线数据、备份数据、预留存储空间分配比情况

	探测器在线审计数据保存天数范围
	在线数据在探测器上保留的天数，如超过此日期，会自动清理相应的数据。默认值为3~365

	数据中心存储使用情况
	数据中心在线数据、备份和预留数据存储使用情况

	备份外送FTP配置
	配置FTP服务器。参见7.2.6 FTP


自动恢复
进入[系统/数据维护/备份和恢复]，点击<自动备份及恢复>下的<恢复>，打开自动恢复页面。如图12-2所示。
[bookmark: _Ref416965012]自动恢复
[image: QQ截图20150416102050]

自动恢复步骤。
点击<恢复向导>，根据需要选择本地目录或者FTP服务器，点击<下一步>。如图12-3所示。
[bookmark: _Ref416965090]恢复向导_步骤1
[image: QQ截图20150416102152]

进入恢复向导第二步，选择需要恢复的内容，点击【下一步】。如图12-4所示。
[bookmark: _Ref416965107]恢复向导_步骤2
[image: QQ截图20150416103217]

确认恢复。如图12-5所示。
[bookmark: _Ref416965174]恢复向导_步骤3
[image: QQ截图20150416103343]

[bookmark: _Toc444591638]手工备份及恢复
功能简介
手动备份和恢复配置数据，不备份审计和报表数据。
手工备份
进入[系统/数据维护/备份和恢复]，点击<手工备份及恢复>下的<备份>，打开手工备份页面。如图12-6所示。
[bookmark: _Ref416965232]手工备份
[image: QQ截图20150416103508]

手工备份步骤。
点击<备份当前配置>，提交备份任务。
备份完成后，会生成RAR格式的备份文件。可以点击备份文件，下载到本地计算机。如图12-7所示。
[bookmark: _Ref416965257]手工备份配置文件
[image: ]

[image: ]
点击备份文件后面的<删除>，删除备份文件。
手工恢复
进入[系统/数据维护/备份和恢复]，单击<手工备份及恢复>下的<恢复>，打开手工恢复页面。如图12-8所示。
[bookmark: _Ref416965282]手工恢复
[image: QQ截图20150416103630]

手工恢复步骤。
单击<选择文件>，选择备份恢复的RAR格式文件。
单击<上传>，上传备份文件，恢复配置数据。
[bookmark: _Toc444591639]出厂设置
功能简介
对系统做恢复和清理工作。此功能设置为谨慎操作区域。
进入进入[系统/数据维护/出厂设置]，打开出厂设置页面。如图12-9所示。
[bookmark: _Ref418163178]出厂设置
[image: ]

[bookmark: _Toc444591640]系统
[bookmark: _Toc444591641]常规
[bookmark: _Toc444591642]引擎管理
功能简介
管理审计引擎，启用或停止。
配置引擎
进入[配置/常规/引擎管理]，打开引擎管理页面进行配置。如图13-1所示。
[bookmark: _Ref416961522]引擎管理
[image: QQ截图20150415172733]

引擎管理信息
	选项
	用途说明

	审计
	如果停止运行，则无法审计到数据，一般不建议用户停止运行审计引擎

	特征
	如果停止运行，则无法审计到特征数据，也不建议用户停止运行特征引擎

	审计外送
	如果停止运行，则无法将系统保存的审计记录通过SYSLOG实时发送给SYSLOG服务器，也不建议用户停止运行日志引擎



[bookmark: _客户端工具][bookmark: _Ref418065975][bookmark: _Ref418078549][bookmark: _Toc444591643]客户端工具
功能简介
管理客户端工具。
配置客户端工具
进入[配置/常规/客户端工具]，打开来访客户端工具界面。如表13-2所示。
客户端工具
[image: QQ截图20150415172926]

点击<新增>，打开新增页面，输入客户端工具保存即可。如图13-3所示。
[bookmark: _Ref416961577]新增客户端工具
[image: ]

[image: ]
客户端工具可自动采集。

[bookmark: _来访客户网络][bookmark: _Ref418078590][bookmark: _Toc444591644]来访客户网络
功能简介
管理来访客户网络。
配置来访客户网络
进入[配置/常规/来访客户网络]，打开来访客户网络配置界面。如图13-4所示。
[bookmark: _Ref416961598]来访客户网络
[image: ]

点击<新增>，打开新增页面。如图13-5所示。
[bookmark: _Ref416961616]新增来访客户网络
[image: ]

[image: ]
在点击<新增>，进入[新增来访客户网络]页面，此时只有“名称”输入框，输入名称后，点击<保存并添加IP>后，才能看到添加IP的部分。

[bookmark: _Ref416961551]来访客户网络信息
	选项
	用途说明

	名称
	必选项。输入后，点击<保存并添加IP>后，才能看到添加IP部分

	IP
	必选项。来访网络IP。
支持单个IP地址，如192.168.1.10
支持IP网段，如192.168.1.*
IP地址段，如192.168.1.1-192.168.1.100

	已添加IP
	已添加成功的IP



点击<删除>，删除选中的来访客户网络。如图13-6所示。
[bookmark: _Ref416961635]删除来访客户网络
[image: ]

[image: ]
删除也可以点击IP后面的<删除>，逐个进行删除。
点击<编辑>，修改来访客户网络。如图13-7所示。
[bookmark: _Ref416961653]编辑来访客户网络
[image: ]

[bookmark: _Toc444591645]运行状态
[bookmark: _Toc444591646]系统资源
功能简介
查看系统自身和各个探测器运行状态，包括CPU使用率、内存使用率、交换空间使用率和各个分区的使用情况。
系统资源描述
进入[系统/运行状态/系统资源]，打开系统资源页面。如图13-8所示。
[bookmark: _Ref416965309]系统资源
[image: QQ截图20150416103731]

[bookmark: _Toc444591647]采集设备
功能简介
查看不同探测器各个采集网口的运行状态。
采集设备描述
进入[系统/运行状态/采集设备]，打开采集设备页面。如图13-9所示。
[bookmark: _Ref416965330]采集设备
[image: ]
[bookmark: _Toc444591648]同步验证
功能简介
主要是将数据中心数据同步到各个探测器中，实现分布式部署。
同步验证配置
进入[系统/运行状态/同步验证]，打开同步验证页面。如图13-10所示。
[bookmark: _Ref416965349]同步验证
[image: QQ截图20150416103830]

点击<强制同步>，会使用数据中心的数据覆盖指定探测器的数据。
[bookmark: _Toc444591649]系统管理
[bookmark: _Toc444591650]网络配置
功能简介
对网络管理口进行配置。
网络配置
进入[系统/系统管理/网络配置]，打开网络配置页面。如图13-11所示。
[bookmark: _Ref416965371]网络配置
[image: QQ截图20150416103913]

配置相关的网络信息，点击<保存>即可。

[image: ]
管理口IP修改完成后，系统会自动退出并跳转到新的IP重新登录。

[bookmark: _Toc444591651]时钟同步
功能简介
把本机时间与服务器时间同步。
时钟同步配置
进入[系统/系统管理/时钟同步]，打开时钟同步页面。如图13-12所示。
[bookmark: _Ref416965396]时钟同步
[image: QQ截图20150416103952]

配置时钟同步服务器IP，点击<保存>，保存配置。
[bookmark: _Toc444591652]SNMP配置
功能简介
配置简单网络管理协议，方便对设备的管理。
SNMP配置
进入[系统/系统管理/SNMP配置]，打开SNMP配置页面。如图13-13所示。
[bookmark: _Ref416965417]SNMP配置
[image: ]
选择状态、SNMP版本和填写Community string。参见表13-3。
[bookmark: _Ref416965447]SNMP配置项
	选项
	用途说明

	状态
	关闭或开启

	SNMP版本
	必选项

	Community string
	设置Community string



[bookmark: _Toc444591653]许可证
功能简介
查看功能许可和上传许可证。
许可证
进入[系统/系统管理/许可证]，打开许可证页面。如图13-14所示。
[bookmark: _Ref416965469]许可证
[image: QQ截图20150416131704]

单击<上传许可证>，选择许可证，单击<上传>，上传相应的许可证。如图13-15所示。
[bookmark: _Ref416965488]上传许可证
[image: QQ截图20150416132158]
单击<查看功能许可>，查看功能许可。如图13-16所示。
[bookmark: _Ref416965504]查看功能许可
[image: QQ截图20150416132313]

[bookmark: _Toc444591654]手动升级
功能简介
用户从软件销售商处获得升级包后，通过页面升级系统。
手动升级配置
进入[系统/系统管理/手动升级]，打开手动升级页面。如图13-17所示。
[bookmark: _Ref416965522]手动升级
[image: QQ截图20150416104041]

单击<选择文件>，选择相应的升级包。
单击<上传>，上传文件成功后，后台自动升级。参见表13-4。
[bookmark: _Ref416965560]文件上传配置
	选项
	用途说明

	选择文件
	选择升级包。
升级包不能大于400M
一次升级过程大概需要5~10分钟。如有多个升级包，切勿一次全部上传，需要一个升级完成后，再进行下一个
升级过程中可能会重启WEB服务，升级是否完成可通过刷新界面或使用排错[日志分析]查看升级日志

	上传
	上传升级包，升级系统
升级包上传后，请勿在对系统进行操作，防止发生意外导致升级包无法上传，从而导致升级失败

	刷新
	查看最近一次升级情况



[bookmark: _Toc444591655]系统调试
功能简介
系统调试相关设置，包括端口管理、日志打包和tcpdump抓包。
系统调试
进入[系统/系统管理/系统调试]，打开系统调试页面。如图13-18所示。
[bookmark: _Ref416965580]系统调试
[image: QQ截图20150416133310]

单击<关闭端口>(如图13-18)，关闭ssh、排错平台或mysql服务端口。
配置日志打包。选项说明参见表13-5。
[bookmark: _Ref416966009]日志打包信息
	选项
	用途说明

	日志时间
	生成日志的时间

	截取行数
	截取日志的行数。范围：1~200万行



配置tcpdump抓包(如图13-18)。
单击<新建抓包任务>，新建任务。如图13-19所示。
[bookmark: _Ref416967485]新建抓包任务图
[image: QQ截图20150416165045]

新建抓包任务选项说明参见表13-6。
[bookmark: _Ref416967504]新建抓包任务说明
	选项
	用途说明

	端口
	抓包的端口

	最大抓包时长
	抓包持续时长。范围：1~86400秒

	最大文件大小
	文件的最大值。范围：1~10480M

	过滤串
	包的过滤串



	[image: ]
	最大抓包时长、最大文件大小有一个条件满足时，就会自动压缩抓包文件，显示在文件列表中。



单击<确定>，添加新建任务；点击<关闭>，取消操作。
操作抓包文件。在文件列表中，单击<下载>，下载对应的抓包文件；单击<删除>，删除对应的抓包文件；单击<查看md5>，查看抓包文件的md5。如图13-20所示。
[bookmark: _Ref416967664]下载抓包文件图
[image: QQ截图20150416170530]

	[image: ]
	抓包文件下载完成后请及时删除压缩包，以免占用太多的磁盘空间。



[bookmark: _Toc444591656]关机
功能简介
关闭或重启设备。
关机
进入[系统/系统管理/关机]，打开关机页面。如图13-21所示。
[bookmark: _Ref416967685]关机
[image: QQ截图20150416132735]

单击<重启>，重启设备。
单击<关机>，关闭设备。
[bookmark: _Toc444591657]日志
[bookmark: _Toc444591658]操作日志
功能简介
记录用户对系统的操作日志。
操作日志
（1） 进入[日志/日志/操作日志]界面。如图14-1所示。
[bookmark: _Ref416967717]操作日志列表
[image: QQ截图20150416104204]

（2） 单击某一条日志<详细>，进入详细页面。如图14-2所示。
[bookmark: _Ref416967735]操作日志详细
[image: QQ截图20150416104243]

[bookmark: _Toc444591659]系统日志
功能简介
记录系统相关的日志信息。
操作日志
进入[日志/日志/系统日志]界面。如图14-3所示。
[bookmark: _Ref416967780]系统日志列表
[image: ]

单击某一条日志<详细>，进入详细页面。如图14-4所示。
[bookmark: _Ref416967791]操作日志详细
[image: QQ截图20150416104407]

在详细页面，对日志进行处理，点击<提交>，可处理该日志。
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