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【版权声明】 

©2013-2020 腾讯云版权所有 

本文档著作权归腾讯云单独所有，未经腾讯云事先书面许可，任何主体不得

以任何形式复制、修改、抄袭、传播全部或部分本文档内容。 

 

 

【商标声明】 

 

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联

公司所有。本文档涉及的第三方主体的商标，依法由权利人所有。 

 

【服务声明】 

本文档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分

产品、服务的内容可能有所调整。您所购买的腾讯云产品、服务的种类、服务

标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，腾讯

云对本文档内容不做任何明示或模式的承诺或保证。 
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文档控制 

文档名称 腾讯云默认合规镜像技术手册 

保密级别 公开 

拟制 腾讯云计算（北京）有限责任公司 

审核 腾讯云计算（北京）有限责任公司 

标准化 腾讯云计算（北京）有限责任公司 
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1 概述 

腾讯云合规镜像是基于腾讯云官方公共镜像，根据《GB/T22239-2019 信

息安全技术网络安全等级保护基本要求》进行安全加固的镜像，用户使用本镜像

无需额外配置即可满足等保合规要求。 

2 安全特性 

合规镜像依据国家最新等保 2.0 标准进行适配研发，其具备等保合规技术要

求中的大部分可落地功能，如下为等保合规部分技术要求参考： 

2.1 身份鉴别 

（1）对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信

息具有复杂度要求并定期更换。 

（2）具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和

当登录连接超时自动退出等相关措施； 

（3）进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被

窃听； 

（4）采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用

户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现。 
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2.2 访问控制 

（1）对登录的用户分配账户和权限； 

（2）重命名或删除默认账户，修改默认账户的默认口令； 

（3）及时删除或停用多余的、过期的账户，避免共享账户的存在； 

（4）授予管理用户所需的最小权限，实现管理用户的权限分离； 

（5）由授权主体配置访问控制策略，访问控制策略规定主体对客体的访问

规则； 

（6）访问控制的粒度应达到主体为用户级或进程级，客体为文件、数据库表

级； 

2.3 安全审计 

（1）启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安

全事件进行审计； 

（2）审计记录应包括事件的日期和时间、事件类型、主体标识、客体标识和

结果等； 

（3）对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖

等； 

（4）对审计进程进行保护，防止未经授权的中断。 
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2.4 入侵防范 

（1）遵循最小安装的原则，仅安装需要的组件和应用程序； 

（2）关闭不需要的系统服务、默认共享和高危端口； 

（3）通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终

端进行限制； 

（4）提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输

入的内容符合系统设定要求； 

（5）能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏

洞； 

（6）能够检测到对重要节点进行入侵的行为，并在发生严重入侵事件时提

供报警。 

2.5 恶意代码防范 

采用免受恶意代码攻击的技术措施或主动免疫可信验证机制及时识别入侵

和病毒行为，并将其有效阻断。 

2.6 可信验证 

基于可信根对计算设备的系统引导程序、系统程序、重要配置参数和应用程

序等进行可信验证，并在应用程序的所有执行环节进行动态可信验证，在检测到

其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。 
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3 产品使用 

3.1 用户登录 

按照《GB/T22239-2019 信息安全技术网络安全等级保护基本要求》中“身

份鉴别”相关要求，“应对登录的用户进行身份标识和鉴别，身份标识具有唯一

性，身份鉴别信息具有复杂度要求并定期更换”。 因此，根据业务需要，创建

用户组与相应的用户。建议创建管理组、审计组与相应的用户，若服务器为数据

库服务器，同时建议创建数据库管理组与数据库管理员。 

为了避免影响用户使用，在初始化合规镜像中并没有做此项限制，用户可以

通过 root 用户登录系统后执行 /root/user_init.sh 来实现此项加固。 

执行之后，系统将创建三个用户： 

用户名 角色 备注 

admin 管理员 常用于应用部署、日常运维操作管理 

audit 审计员 常用于查看和审计系统操作日志等 

db_admin 数据库管理员 常用于数据库日常操作管理 

三个用户将分别加入相应的用户组中： 

admin_group 管理组 

audit_group 审计组 

db_admin_group 数据库管理组 

同时将会设置禁止 root 用户远程登录系统，请使用 admin 用户登录系统。 
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执行效果： 

 

3.2 访问控制 

按照《GB/T22239-2019 信息安全技术网络安全等级保护基本要求》中“入

侵防范”部分的合规要求，需要限制操作系统重要服务对外开放。当前合规镜像

仅仅允许外部访问本地 ssh 服务，其他服务默认禁止访问。如果需要对外开放

服务，请手工放开 iptables 限制。 

举例：如果需要将本地 80 端口的 http 服务开放外部访问，可以切换到 

root 用户执行命令： 

su root 

iptables -I INPUT -p tcp --dport 80 -j ACCEPT 

service iptables save 

service iptables restart 

 


